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Connexion & Internet

Ce chapitre explique comment configurer la connexion Internet du Routeur sans fil MBR1210
11n a haut débit mobile.

» Caractéristiques matérielles

+ Connexion avotre routeur

e Accés al'assistant de configuration apres l'installation
e Configuration manuelle de vos parameétres Internet

Remarque : Pour en savoir plus sur l'installation, consultez le Mobile
Broadband 11n Wireless Router MBR1210 Installation
Guide.
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Caractéristiques matérielles

Cette section présente les caractéristiques physiques de votre Mobile Broadband 11n
Wireless Router.

Support du routeur

Comme le Mobile Broadband 11n Wireless Router s'utilise uniquement a la verticale,
servez-vous du support pour placer le router dans cette position.

1. Insérez les pattes du support dans les fentes situées sous le routeur.

2. Placez le routeur prés d'une prise d'adaptateur secteur CA, a un endroit d'ou vous pourrez
connecter les cables nécessaires pour le réseau domestique.

Vous devez également vous assurer que le routeur se trouve a un endroit ou vous
pourrez recevoir un signal haut débit mobile puissant a l'intérieur de la maison, si vous
prévoyez vous connecter a Internet avec une connexion haut débit mobile.

Figure 1.
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Panneau avant du routeur

Le panneau avant du router comporte des boutons de commande et des voyants d'état.
Les voyants vous permettent de vérifier I'état de I'appareil et les connexions en cours.

Figure 2.

WPS

Haut débit mobile / Wi-Fi activé/désactivé

Alimentation

Internet

Liaison Wi-Fi

Réseau local

Réseau étendu (WAN) Ethernet

Réseau 2G/3G

Qualité du signal

Le Tableau 20 présente une description de tous les voyants et boutons situés sur le panneau
avant du router.

Tableau 1. Description des voyants

Voyant

Activité Description

Appuyez sur le bouton WPS pour tenter de connecter le router a d'autres périphériques WPS.
Le délai de connexion est de deux minutes. Pour en savoir plus sur cette fonction, consultez la
section Utilisation de la fonctionnalité « Appuyez : vous étes connecté » (WPS) pour
configurer votre réseau sans fil a la page 133.

Liaison Wi-Fi

Ce bouton permet de contrdler seulement la liaison radio Wi-Fi ou bien la liaison radio Wi-Fi et
la liaison radio haut débit mobile. Utilisez I'interface pour sélectionner les options désirées.
La liaison Wi-Fi est activée par défaut.
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Voyant

Activité

Description

Alimentation

O

Vert continu

Le routeur est sous tension et fonctionne normalement.

Orange continu

Le routeur effectue un test d’autodiagnostic.

Eteint

Le routeur est hors tension.

Port Internet

()

Vert continu

Une session Internet est en cours.

Orange continu

La limite de trafic est atteinte et le trafic est bloqué.

Vert clignotant

Des données sont transmises par connexion Internet.

Orange clignotant

La limite de trafic est atteinte, mais le trafic n'est pas bloqué.

Clignotant vert et orange

Basculement du WAN a la connexion haut débit mobile.

Orange continu

Eteint Aucune connexion Internet détectée.
Liaison Wi-Fi Bleu continu Le port Wi-Fi local est initialisé.
((f.})) Bleu clignotant Des données sont regues ou transmises par liaison Wi-Fi.
Eteint Le point d'accés sans fil est désactivé.
Ports de réseau | Vert continu Des liaisons filaires avec des ordinateurs ont été détectées dans
local les ports Ethernet locaux.
rt; Clignotant Les données sont en cours de transmission ou de réception.
Eteint Aucune liaison n’a été détectée sur ces ports.
Port WAN Vert continu Liaison active détectée sur le port Ethernet de réseau étendu.
* Clignotant Les données sont en cours de transmission ou de réception.
Eteint Aucune liaison n’a été détectée sur ces ports.
Réseau 2G/3G | Bleu continu Indique que le routeur bénéficie d'une couverture 3G+.
(ﬁ’ Vert continu Indique que le routeur bénéficie d'une couverture 2G.
Eteint Aucune couverture n'est détectée.
Qualité du Bleu continu Excellente couverture détectée.
signal
Ml Vert continu Bonne couverture détectée.
(@)

Couverture partielle détectée.

Eteint

Aucune couverture détectée.

Réinitialisation
des parameétres
d'usine

Repérez le petit trou cerclé de rouge a l'arriere du routeur. Insérez I'extrémité d'un trombone
dans le trou et appuyez pendant six secondes. Lorsque vous relachez le bouton de
réinitialisation, le voyant clignote brievement. Une fois que vous avez enfoncé le bouton
pendant plus de six secondes, le voyant clignote en orange puis il devient vert lorsque le
routeur a réinitialisé les parameétres par défaut. Consultez la section

Chapitre 1. Connexion aInternet |
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Panneau arriére du routeur

Le panneau arriére du router comporte des ports de connexion.

Prise pour antenne externe en option

Port WAN

—— Ports Ethernet de réseau local

Fente pour carte SIM (si requise par le FAI)

Bouton d’alimentation (marche/arrét)
Prise pour adaptateur secteur

Etiquette du routeur

L’étiquette située a I'arriére du router mentionne son adresse MAC, son numéro de série, le
code PIN de sécurité, le numéro IMEI ou NSE et les renseignements de connexion par
défaut. Cette étiquette comporte également le numéro SSID et la phrase d'authentification
spécifiques a chaque routeur.

Sens d'insertion de la carte SIMl

ANTENNA

NETGEAR

Mob + Broadband 11n Wi

WiFi Network Nama (5510)

W TWPA/WPAZFSK Fassphrase

Etiquette du |

Réinitialisation routeur avec Renseignements sur le routeur

des paramétres SSID et pharse - Adresse d'accés par défaut

d'usine : d'authentification - Nom d'utilisateur et mot de passe par défaut
appuyez pendant uniques - Code PIN de sécurité

6 secondes. - Numéro IMEI ou NSE

- Numéro de série
- Adresse MAC

110 | Chapitre 1. Connexion aInternet



Mobile Broadband 11n Wireless Router MBR1210 User Manual

Connexion a votre routeur

La premiére fois que vous connectez votre router durant l'installation, un assistant de
configuration s'affiche. Pour savoir comment utiliser I'assistant de configuration afin de régler
les paramétres de connexion Internet et de votre réseau sans fil, consultez le Mobile
Broadband 11n Wireless Router MBR1210 Installation Guide.

Apreés la configuration initiale, vous pouvez utiliser votre navigateur Web pour vous
connecter au router et afficher ou modifier ses paramétres. Le menu principal du router
contient également des liens vers la base de connaissances et vers des documents.

Remarque : Votre ordinateur doit étre configuré pour utiliser le
protocole DHCP. Pour savoir comment configurer le
protocole DHCP, consultez la documentation fournie avec
l'ordinateur ou suivez le lien vers la documentation en ligne
dans la section Préparer votre réseau a I'annexe A.

Une fois la connexion établie, si vous ne cliquez pas avant sur Déconnexion, le router coupe
automatiquement la connexion aprés cing minutes d'inactivité.

Pour vous connecter au router:

1. Tapez http://www.routerlogin.net dans le champ d’adresse du navigateur, puis
appuyez sur Entrée pour accéder a la fenétre de connexion.

Mo d'utilisateor ; ﬁ | w

Mok de passe

[ ] Mémoriser mon mat de passe

[ 8] 4 H Annuler ]

2. Tapez admin pour le nom d'utilisateur et le mot de passe (ou la valeur par défaut password).

Pour savoir comment modifier le mot de passe, consultez la section Modification du mot
de passe prédéfini a la page 156.

Remarque : Si vous avez oublié votre mot de passe, vous pouvez
réinitialiser le router a ses paramétres d'usine, ce qui rétablira
le mot de passe par défaut. Consultez la section Paramétres
par défaut d'usine a la page 194.
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3. Sile routeur n'a pas été configuré, I'écran de l'assistant de configuration s'affiche.
Une fois que le routeur a été configuré, vous accédez a I'un des écrans suivants :

« Ecran Recherche de mise a jour du microprogramme. Aprés la configuration
initiale, vous accédez a I'écran Recherche de mise a jour du microprogramme,
sauf si la case a cocher suivante n'est pas sélectionnée : Vérifier la présence d'un
nouveau micrologiciel (firmware) lors de I'ouverture de session.

Remarque : Vous pouvez désactiver cette fonction de vérification et de
mise a jour automatique pour les connexions subséquentes,
en décochant la case Veérifier la présence d'un nouveau
micrologiciel (firmware) lors de I'ouverture de session.
NETGEAR recommande toutefois de laisser cette fonction
active pour vous assurer que le routeur dispose de la toute
derniére version de micrologiciel.

Recherche de mise<a{our du microprogramme

Le routaur varifie surle sarvaur METGEAR 5'l exisle une nouvalla version du micralogicial
RIS

Catbe operaban peut prandre jusqu'a 90 secondas, alkendez SVP...

[#]%&rfar la présanca dun noweay micmlogiciel dirmesae) lors da 'ouveture de sassion

Annuler |

« Ecran Statut du routeur. L'écran Statut du routeur présente I'état de connexion
actuel du routeur. Consultez la section Statut du routeur a la page 149.

4. Vous pouvez employer diverses méthodes pour configurer votre routeur.

e Sélectionnez Assistant de configuration dans le menu du routeur pour configurer
votre connexion Internet et votre réseau sans fil. Consultez la section Acces a
I'assistant de configuration apres l'installation a la page 115.

*  Vous pouvez configurer manuellement les parameétres du routeur. Consultez la
section Configuration manuelle de vos parametres Internet a la page 116.
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Acceés a l'assistant de configuration apreés l'installation

1. Connectez-vous au routeur en suivant les indications fournies dans la section
Connexion a votre routeur a la page 113.

L'assistant de configuration s'ouvre.

Bienvenue

Yroos Brtas maintanant connactd au mursur Haot-DEnt Monida WF

el C=ak,

et azsistent de configuraton va vous guder au cows des Btapes
SUVanTEs ;

m Parametrage de 'accas intervat via ks wWak Ethermat

B Configuestion Oz 'acces a [nbemet g0 faut det mobile

® Configuestion dun rdsaau Wi-Fi sacussg,

Awsnt de vous connactar, sssurez-vous d'awair un comate haut-adhic
mobda artf.

Pour comfigurer votra routewr manuelament, cliquer sur Quitter

r.-1altrea'1rras-., ] Uisber [ Susan

2. Cliquez sur Next (Suivant).

L'assistant de configuration vous invite a définir les paramétres de connexion Internet
ainsi que les paramétres de réseau sans fil, de la maniére décrite dans le Mobile
Broadband 11n Wireless Router MBR1210 Installation Guide.

a. Sélectionnez votre mode de connexion Internet :

* Use Ethernet first and if fail use mobile broadband connection (Utiliser d'abord la
connexion Ethernet puis, en cas d'échec, la connexion haut débit mobile)

e Toujours utiliser la connexion haut débit mobile
» Always use Ethernet connection (Toujours utiliser la connexion Ethernet)

Broadband Settings

feluale b szt lnil Hroml

auowrs wtiizer |2 cocnesizn hoo dobe bl .

[ Amuer | Suma-l>

b. Cliquez sur Next (Suivant).
Sélectionnez une valeur dans les champs Pays et Fournisseur d'accés Internet.
d. Cliquez sur Done (Terminé).
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Configuration manuelle de vos paramétres Internet

Pour pouvoir vous connecter au réseau, vous devez disposer d'un compte de service haut

débit actif. Communiquez avec votre FAI pour obtenir votre nom d'utilisateur, votre mot de

passe et le nom du réseau. Vous devez également configurer une partie ou I'ensemble des
parameétres décrits dans les sections qui suivent, selon le mode de connexion Internet que

vous avez choisi :

e Paramétres de connexion haut débit a la page 116.

* Paramétres haut débit mobile a la page 118 (non requis si vous utilisez la connexion
Ethernet seulement).

e Paramétres haut débit Ethernet a la page 120 (non requis si vous utilisez la connexion
haut débit mobile seulement).
Paramétres de connexion haut débit

Pour configurer manuellement vos parameétres de connexion Internet haut débit

1. Connectez-vous au routeur en suivant les indications fournies dans la section
Connexion a votre routeur a la page 113.

2. Dans le menu principal, sélectionnez Paramétres haut débit.

Farameatres haut debit

Mboshin al Connpedon Inter et
Toujours utiliser la connexion haut débil mobils e

Méthode de détection des basculemams
Recherche de sereur DMS & I'aide du servour DRS WAR

Recherche de serveur DS par nom d'hote

Ervoyer une requéte Ping a cee adresse P

Lintervalle avant nouvelle lentative esi de {en secondes)
Basculer aprés | {n Intervals)
Reprendre aprés 1N secondes)

Activer |a detection de liaison matenelle

Basculer apres (an secondes)

[ Appliguer I| Annuler |
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3. Définissez les parametres requis en fonction de votre connexion Internet. Les champs de
cet écran sont décrits dans le Tableau 21.

4. Voici les boutons disponibles :

e Appliguer. Permet d'appliquer les modifications que vous avez apportées.

e Annuler. Permet de rejeter les modifications en cours.

Tableau 2. Parameétres de connexion Internet

Champs et cases a cocher

Description

Mode de connexion Internet

Les choix offerts sont :

* Always use an Ethernet connection (Toujours utiliser la connexion
Ethernet) (valeur par défaut)

» Use Ethernet first and if it fails use mobile broadband connection
(Utiliser d'abord la connexion Ethernet puis, en cas d'échec, la
connexion haut débit mobile)

» Toujours utiliser la connexion haut débit mobile

Méthode de détection des
basculements’

Sélectionnez la méthode de détection des basculements et entrez les
renseignements connexes :

* Recherche de serveur DNS a l'aide du serveur DNS WAN
* Recherche de serveur DNS par nom d'héte
» Envoyer une requéte Ping a cette adresse IP

L'intervalle avant nouvelle tentative
est de'

Entrez le délai entre chaque essai.

Basculer aprés’

Indiquez le nombre de tentatives a effectuer avant le basculement.

Reprendre aprés'

Indiquez le délai d'attente de stabilisation de la liaison primaire avant
la reprise.

Activer la détection de liaison
matérielle

Indiquez a quel moment basculer lorsque la liaison Ethernet est
rompue. Cette option est indépendante des méthodes de
détection DNS ou Ping.

1 Ce champ est disponible uniquement si le mode de connexion Internet choisi est Use Ethernet first and if fail
use 3G mobile connection (Utiliser d'abord la connexion Ethernet puis, en cas d'échec, la connexion 3G mobile).
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Parameétres haut débit mobile

Pour configurer manuellement vos parameétres de connexion haut débit mobile

1.

2.

Connectez-vous au routeur en suivant les indications fournies dans la section
Connexion a votre routeur a la page 113.

Dans le menu principal, sélectionnez Paramétres haut débit mobile.

Parametres haut debit mobile

Iberit R

Wt i passa

Pays = -

Fournisseun FAcces intermet ATET -

Humn o dFaccés g

Mom du point d'acces 3G Eisa:p.Lin-:]ul:ﬂr

Type di PDP P w

(] Commesion oo au démay age
[¥] Reconnexion aumomatique «n cas de perte de connexion
[ mimérance astomatiqus

[#] thiliser Fartenne iterne

Configuration du howten sans fil
(5 Contralar e WEFL uniguement O3 Gontrdler 18 ¥W-F | &t 18 haut déb i sans il

Stati de la connexion Connectad

i Connecter || Deconnecter ” Appliquer Hﬂmnuler J| Actuahiser |

Définissez les paramétres requis en fonction de votre connexion Internet. Les champs de
cet écran sont décrits dans le Tableau 22.

Voici les boutons disponibles :

e Connecter. Permet d'établir manuellement la connexion au réseau.

e Déconnecter. Permet de se déconnecter du réseau actuel.

e Appliguer. Permet d'appliquer les modifications que vous avez apportées.
e Annuler. Permet de rejeter les modifications en cours.

e Actualiser. Permet de mettre a jour I'état de la connexion.

116
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Tableau 3. Paramétres

Champs et cases a cocher

Description

Identifiant

Nom d'utilisateur pour la connexion au compte Internet.

Mot de passe

Mot de passe d'authentification pour la connexion au compte Internet.

Pays

Sélectionnez votre pays dans la liste déroulante.

Fournisseur d'accés Internet

Sélectionnez votre fournisseur de services Internet dans la liste
déroulante.

Numéro d'accés

Numeéro de téléphone du site distant.

Code PIN

Numéro d'identification de la carte SIM, s'il y a lieu.

Nom du point d'accés 3G

Nom du point d'acces.

Type de PDP

Sélectionnez le type de protocole de transmission des paquets de
données :

- IP
- PDP-IP
- PPP

- PPP-IP

Connexion automatique au
démarrage

Lorsque cette case est cochée, le modem établit automatiquement la
connexion réseau au démarrage. Cette option doit étre sélectionnée
une fois que les renseignements de connexion ont été entrés.

Reconnexion automatique en cas de
perte de connexion

Lorsque cette case est cochée, le modem tente de se reconnecter au
réseau chaque fois que la connexion est rompue. Dans des
situations normales, cette case devrait étre cochée.

Itinérance automatique

Lorsque cette case est cochée, I'appareil peut rechercher n'importe
quel opérateur disponible en itinérance; des frais d'itinérance
pourraient s'appliquer.

Utiliser I'antenne interne

Lorsque cette case est cochée, le routeur utilise I'antenne interne au
lieu de l'antenne externe.

Configuration du bouton sans fil

Sélectionnez I'option voulue pour déterminer le fonctionnement du
bouton WPS sur le panneau avant de I'appareil.

» Contrdler le Wi-Fi uniquement : Le bouton permet d'activer ou de
désactiver la liaison Wi-Fi. Si la liaison Wi-Fi est activée, le fait
d'appuyer sur le bouton la désactive. Vous pouvez appuyer de
nouveau pour réactiver la liaison Wi-Fi. Cette fonction est
disponible uniquement si la fonction Wi-Fi est activée. Elle n'a
aucune incidence sur la fonction de connexion haut débit sans fil.

» Contrdler le Wi-Fi et le haut débit sans fil : Le bouton permet
d'activer ou de désactiver simultanément la liaison Wi-Fi et la
connexion haut débit sans fil. Si la liaison Wi-Fi est activée, le fait
d'appuyer sur le bouton la désactive. De plus, la connexion haut
débit sans fil est également désactivée. Si vous appuyez de
nouveau sur le bouton, la liaison Wi-Fi est réactivée et le routeur
tente de rétablir la connexion haut débit sans fil. Selon la
couverture disponible, il se peut que la connexion haut débit sans
fil ne puisse pas étre établie.

Statut de la connexion

Indique I'état actuel du port WAN.
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Parameétres haut débit Ethernet

Pour configurer manuellement vos parameétres de connexion haut débit Ethernet

1.

Connectez-vous au routeur en suivant les indications fournies dans la section
Connexion a votre routeur a la page 113.

Dans le menu principal, sélectionnez Paramétres haut débit Ethernet.

La question suivante est affichée au haut de I'écran :

Est-ce que vobra conmexion Internet requiert im identifiont 2
i
) Mon

Sélectionnez une option selon le type de compte fourni par votre FAI.

e Sivous devez entrer vos données d'identification chaque fois que vous vous
connectez a Internet, ou si vous avez un compte PPPoE avec votre FAI, sélectionnez
Oui.

¢ Dans le cas contraire, sélectionnez Non.
Remplissez ensuite les champs appropriés.
Pour en savoir plus, consultez :

étape a, ldentifiant requis a la page 121

ou

étape b, ldentifiant non requis a la page 123.

Remarque : Si vous avez installé une application PPP, comme WinPoET
(d'Earthlink) ou Enternet (de PacBell), alors vous avez un
compte PPPoE. Vous devez donc choisir Oui. Aprés avoir
sélectionné I'option Oui et configuré votre routeur, il n'est pas
nécessaire d'exécuter l'application PPP sur votre ordinateur
pour établir la connexion a Internet.

118

Chapitre 1. Connexion a Internet



Mobile Broadband 11n Wireless Router MBR1210 User Manual

a. lIdentifiant requis

Définissez les paramétres requis en fonction de votre connexion Internet.
Les champs de cet écran sont décrits dans le Tableau 23.

Parametres de base

Est-ce que volre connexion lnternet raquient un idegtifiam 7
& oul

& Mon

Fournisseur d°Accés internet PPPoE (¥

Identifiant guest
Mot de passe

Nom du senvice (e cas echeant)

Mode de connexion Connecter & la demande

Temps dinactiate (en minutas) 5

Internat IP Address
(%) Fournie dynamiguement par le FAI

O Utilizer une adresse IP statique : . [

Adresse du serveur de nom de domaine (DNS)
(% Fournie automatiquement par le FAI
) itiliser ces semveurs DNS

DMS primalre

ONE secondalre

l Appliguer il Annuler ]iT&s!j

Tableau 4. Paramétres de connexion haut débit Ethernet lorsque l'identifiant est requis

Champs et cases a cocher | Description

Fournisseur d'accés Sélectionnez le service fourni par votre FAL.

Internet « PPPOE est le plus courant.

* PPTP est utilisé en Autriche et dans d'autres pays d'Europe.
« Telstra BigPond est utilisé en Australie seulement.

Identifiant Il s'agit habituellement du nom utilisé dans votre adresse électronique.
Par exemple, si I'adresse de votre compte de messagerie est
DenisTremblay@ISP.com, alors entrez DenisTremblay dans ce champ.
Certains FAI comme Mindspring, Earthlink et T-DSL exigent que vous
utilisiez votre adresse électronique compléte lorsque vous vous
connectez. Dans ce cas, vous devez entrer |'adresse compléte dans le
champ Identifiant.
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Tableau 4. Parameétres de connexion haut débit Ethernet lorsque l'identifiant est requis

Champs et cases a cocher

Description

Mot de passe

Tapez le mot de passe que vous utilisez pour vous connecter a votre FAI.

Nom du service (le cas
échéant)

Si votre FAI vous a donné un nom de service, entrez-le ici. Sinon, vous
pouvez laisser ce champ vide.

Mode de connexion

Sélectionnez le mode de connexion Connecter a la demande, Always
On (Toujours connecté) ou Manually Connect (Connexion manuelle).

» Avec le paramétre par défaut Connecter & la demande, une
connexion PPPoE est automatiquement établie lorsqu'il y a un trafic
sortant vers Internet, et elle est automatiquement rompue si la
connexion est inactive pendant le délai indiqué dans le champ Temps
d'inactivité.

* Si le mode de connexion choisi est Always On (Toujours connecté), la
connexion PPPoE est automatiquement établie lors du démarrage de
I'ordinateur et elle n'est pas rompue aprés un certain délai d'inactivité.
Si, pour une quelconque raison, la connexion est coupée, le routeur
tentera continuellement de rétablir la connexion.

« Si vous sélectionnez I'option Manually Connect (Connexion manuelle),
vous devrez passer a |'écran Statut du routeur et cliquer sur le bouton
Connecter pour établir la connexion Internet. La connexion manuelle
n'est pas rompue aprés un certain délai d'inactivité et, si vous voulez
vous déconnecter, vous devez cliquer sur le bouton Déconnecter dans
I'écran Statut du routeur.

Temps d'inactivité (en
minutes)

Une connexion Internet inactive sera interrompue aprés le délai indiqué.
Si cette valeur est a zéro (0), le routeur maintiendra la connexion active
en rétablissant immédiatement la connexion chaque fois qu'elle sera
rompue.

Internet IP Address
(Adresse IP Internet)

Si vous vous connectez a votre service ou si votre FAI ne vous a pas
fourni d'adresse IP fixe, le routeur vous attribue automatiquement une
adresse IP lorsque vous établissez la connexion. Sélectionnez Fournie
dynamiquement par le FAL

Sivous avez une adresse IP fixe (statique, permanente), votre FAI devrait
vous avoir attribué une adresse IP. Sélectionnez Utiliser une adresse IP
statique et tapez I'adresse IP.

Adresse du serveur de nom
de domaine (DNS)

Le serveur DNS est utilisé pour rechercher des adresses de sites a partir
de leur nom.

« Si votre FAI vous a donné une ou deux adresses DNS, sélectionnez
Utiliser ces serveurs DNS et tapez les adresses DNS primaire et
secondaire.

» Sinon, sélectionnez Fournie automatiquement par le FAI

Remarque : si vous obtenez une erreur du type « Adresse introuvable »

lorsque vous tentez d'accéder a un site Web, il se peut que vos

serveurs DNS ne soient pas correctement configurés. Veuillez
communiquer avec votre FAI pour obtenir les adresses de serveurs DNS.
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b. Identifiant non requis

Définissez les paramétres requis en fonction de votre connexion Internet.
Les champs de cet écran sont décrits dans le Tableau 24.

Faramétres de base

Est-ce que volre connexion termet redquiert un et 3
ol
&) Mon

Mo de compie (o cas dchbdant MBR1210

Hoam dle domaine {le cas echeant]

Adbasse 1P limernet

& Fournie dvnamiguement garle FA1

O Uliliser une adresse P Satigue
Adracsa P IL |

Masgue de sous-reseau P

Adrazse IF de |3 passerellz |

Aaresse du servew de iam de dommaine (DNS)
=) Fournie automatguement par e FA)
O Utlliger ces serveurs DNS
DS primaire ' | |

OHS zecondaire _ll

Mabesse MAC du rouew

= Utilser 'adresse par détau

O utiliger Madressa MAC de fordinateur

O Utz er cetie adresse MAG Je3FtOEtEarec B
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Tableau 5. Parameétres nede connexion haut débit Ethernet lorsque l'identifiant n'est pas

requis

Champs et cases a cocher

Description

Nom du compte (le cas
échéant)

Egalement appelé « nom d'héte » ou « nom systéme ».

Dans la plupart des cas, vous pouvez taper le nom de votre compte ou
votre nom d'utilisateur dans ce champ. Par exemple, si I'adresse de
votre compte de messagerie est DenisTremblay@ISP.com, alors
entrez DenisTremblay dans ce champ.

Si votre FAI vous a attribué un nom d'héte spécifique, tapez-le dans ce
champ (par exemple, CCA7324-A).

Nom de domaine (le cas
échéant)

Dans la plupart des cas, vous pouvez laisser ce champ vide, sauf si cette
valeur est requise par votre FAI. Vous pouvez taper le nom de domaine
de votre FAI. Par exemple, si le serveur de messagerie de votre FAI est
mail.xxx.yyy.zzz, vous devez taper xxx.yyy.zzz comme nom de domaine.
Si votre FAIl vous a attribué un nom de domaine, tapez-le dans ce champ.
(Par exemple, la compagnie Earthlink Cable peut exiger un nom d'héte du
réseau domestique, et Comcast attribue parfois un nom de domaine.)

Si vous utilisez un modem cable, ce nom correspond généralement a
celui du groupe de travail.

Internet IP Address
(Adresse IP Internet)

Si vous vous connectez a votre service ou si votre FAI ne vous a pas
fourni d'adresse IP fixe, le routeur vous attribue automatiquement une
adresse IP lorsque vous établissez la connexion. Sélectionnez Fournie
dynamiquement par le FAL.

Si vous avez une adresse IP fixe (ou statique), votre FAI devrait vous
avoir donné les renseignements nécessaires. Sélectionnez Utiliser une
adresse IP statique et tapez I'adresse IP, le masque de sous-réseau et
I'adresse IP de la passerelle dans les champs appropriés.

Par exemple :

» Adresse IP. 24.218.156.183

* Masque de sous-réseau. 255.255.255.0

» Adresse IP de la passerelle. 24.218.156.1

Adresse du serveur de nom
de domaine (DNS)

Le serveur DNS est utilisé pour rechercher des adresses de sites a

partir de leur nom.

« Si votre FAI vous a donné une ou deux adresses DNS, sélectionnez
Utiliser ces serveurs DNS et tapez les adresses DNS primaire et
secondaire.

+ Sinon, sélectionnez Fournie automatiquement par le FAI.

Remarque : si vous obtenez une erreur du type « Adresse introuvable »

lorsque vous tentez d'accéder a un site Web, il se peut que vos

serveurs DNS ne soient pas correctement configurés. Veuillez
communiquer avec votre FAI pour obtenir les adresses de serveurs DNS.
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Tableau 5. Parameétres nede connexion haut débit Ethernet lorsque l'identifiant n'est pas
requis (suite)

Champs et cases a cocher |Description

Adresse MAC du routeur L'adresse locale de votre ordinateur est son adresse particuliére sur
votre réseau. Cette adresse est également appelée « adresse MAC »
(Media Access Control).

» En général, vous devez sélectionner Utiliser I'adresse par défaut.

« Si votre FAI requiert une authentification MAC, sélectionnez Utiliser
I'adresse MAC de l'ordinateur pour remplacer I'adresse MAC du
routeur par celle de I'ordinateur, ou sélectionnez Utiliser cette
adresse MAC pour taper manuellement I'adresse MAC d'un autre
ordinateur.

Le format de I'adresse MAC est XX:XX:XX:XX:XX:XX. Cette valeur
peut étre modifiée si vous sélectionnez l'option Utiliser I'adresse MAC

de I'ordinateur aprés avoir déja défini une valeur pour l'option Utiliser
cette adresse MAC.

3. Voici les boutons disponibles :
e Appliquer. Permet d'appliquer les modifications que vous avez apportées.
e Annuler. Permet de rejeter les modifications en cours.

e Test. Permet de tester la connexion au site Web NETGEAR. Si la connexion réussit,
c'est que vos parameétres sont correctement définis. Vous pouvez alors cliquer sur
Déconnexion pour fermer ces écrans.
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Configuration du réseau sans fil

Pour une connexion sans fil, le SSID (aussi appelé nom de réseau sans fil) et les paramétres de
sécurité sans fil doivent étre identiques pour le router et les ordinateurs ou adaptateurs réseau
sans fil. NETGEAR vous conseille fortement d’utiliser la sécurité sans fil.

Le routeur est préconfiguré au mode mixte WPA-PSK/WPA2-PSK et il utilise un SSID et une
phrase d'authentification uniques. Cette information est imprimée sur I'étiquette située au bas du
routeur. Utilisez cette information pour configurer vos ordinateurs et dispositifs WiFi.

Le présent chapitre décrit les points suivants :

* Planification du réseau sans fil
» Configuration manuelle des paramétres sans fil

e Utilisation de la fonctionnalité « Appuyez : vous étes connecté » (WPS) pour
configurer votre réseau sans fil

Remarque : Les ordinateurs peuvent se connecter par liaison sans fil
depuis une distance de plusieurs centaines de pieds. Par
conséquent, les personnes qui se trouvent a proximité de
votre réseau pourront y accéder si vous n'utilisez pas la
sécurité sans fil.
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Planification du réseau sans fil

A des fins de conformité et de compatibilité entre les produits similaires se trouvant dans
votre zone réseau, vous devez définir correctement le canal de fonctionnement et la région.

Pour configurer le réseau sans fil, vous pouvez soit spécifier manuellement les paramétres
sans fil, soit utiliser la fonctionnalité Wi-Fi Protected Setup (WPS) pour définir
automatiquement le SSID et mettre en place la sécurité WPA/WPA2.

e Pour configurer manuellement les parameétres sans fil, vous devez connaitre les éléments
suivants :

- Le nom de réseau. Le SSID par défaut du router est NETGEAR-3G.

- Le mode sans fil (802.11n, 802.11g ou 802.11b) pris en charge par chaque
adaptateur réseau sans fil.

- L’option de sécurité sans fil. Pour mettre en place la sécurité sans fil correctement,
vérifiez chaque adaptateur sans fil afin de déterminer I'option de sécurité sans fil prise
en charge.

Consultez la section Configuration manuelle des parametres sans fil a la page 129.

» La fonctionnalité « Appuyez : vous étes connecté » (WPS) active la sécurité sans
fil WPA/WPA2 a la fois sur le router et sur I'ordinateur ou le dispositif sans fil. L'ordinateur
ou le dispositif sans fil doit étre compatible avec la fonctionnalité WPS.

Consultez la section Utilisation de la fonctionnalité « Appuyez : vous étes connecté »
(WPS) pour configurer votre réseau sans fil a la page 133.

Recommandations relatives a I'emplacement et a la portée des
dispositifs sans fil

La portée de votre connexion sans fil peut varier considérablement en fonction de I'endroit ou
se trouve le router. Le temps d'attente du réseau, la performance du débit de données et la

consommation d'énergie des adaptateurs réseau sans fil sur les ordinateurs portatifs peuvent
aussi varier en fonction de votre configuration.

Pour des résultats optimaux, placez le router en respectant les recommandations suivantes :

 Prés du centre de la zone de fonctionnement de vos ordinateurs.

* En hauteur (sur une étagére, par exemple), la ou les ordinateurs connectés par liaison
sans fil seront en ligne droite avec le routeur (méme a travers les murs).

» Loin des sources d'interférences, comme les fours a micro-ondes et les téléphones sans
fil & 2,4 GHz (consultez la section Tableau de réduction du brouillage a la page 201).

* Loin des grandes surfaces métalliques.

* Placez I'antenne a la verticale pour offrir la meilleure couverture a I'horizontale. Placez
I'antenne a I'horizontale pour offrir la meilleure couverture a la verticale.

e Sivous utilisez plusieurs points d'acces, il est préférable que chacun utilise un canal de
fréquences radio différent pour réduire les interférences. Le nombre de canaux
recommandés entre chaque point d'accés est 5 (par exemple, utilisez les canaux 1 et 6
ou 6 et 11, etc.).

Le temps nécessaire a I'établissement d'une connexion sans fil peut varier selon vos
parameétres de sécurité et I'emplacement du routeur. L'établissement d'une connexion WEP
peut prendre un peu plus de temps. En outre, le chiffrement WEP peut épuiser plus
rapidement la charge de la batterie sur un ordinateur portatif.
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Options de sécurité sans fil

A Tlintérieur d’un batiment, les ordinateurs peuvent se connecter & des réseaux sans
fil 802.11n a une distance maximale de 300 pieds. Une telle distance pourrait permettre a des
personnes qui se trouvent a I'extérieur, mais a proximité de votre réseau, d'y accéder.

Contrairement aux données de réseaux cablés, les transmissions de données sans fil
peuvent s’étendre au-dela de vos murs et étre regues par toute personne a proximité
disposant d’un adaptateur réseau compatible. Pour cette raison, activez les fonctions de
sécurité de vos dispositifs sans fil. Le Mobile Broadband 11n Wireless Router offre des
fonctions de sécurité hautement efficaces qui sont décrites en détail dans le présent chapitre.
Déployez les fonctions de sécurité appropriées a vos besoins.

Chaque routeur est préconfiguré au mode mixte WPA-PSK/WPA2-PSK et utilise un SSID et
une phrase d'authentification uniques.

Vous pouvez augmenter la sécurité de votre réseau sans fil de plusieurs fagons :

Options de sécurité des données sans fil

Portée : jusqu'a un
rayon de 300 pieds Fs I_!
B

1) Systéme ouvert : facile, mais
aucune sécurité

N
INTERMNET

2) Liste d'accés MAC : aucune
sécurité des données

MBR1000
3) WEP : sécurité, mais un certain
impact sur la performance

4) WPA-PSK : securite élevee
Figure 1. Sécurité sans fil

e Limiter I'accés au moyen d'une adresse MAC. Vous pouvez autoriser uniquement les
ordinateurs de confiance a se connecter a votre réseau, de sorte que tout ordinateur
inconnu ne pourra pas se connecter par liaison sans fil au router. Le fait de limiter I'acces
au moyen d'une adresse MAC ajoute un obstacle aux tentatives d'intrusion, mais les
données diffusées sur la liaison sans fil sont entierement exposées.

» Désactiver la fonction de diffusion du nom du réseau sans fil (SSID). Si vous
désactivez la diffusion du SSID, seuls les dispositifs qui ont le SSID approprié peuvent se
connecter. Cela annule la fonction de « détection » de réseaux sans fil de certains
produits, comme Windows XP, mais les données sont tout de méme exposées.

WEP. Le chiffrement de données WEP (Wired Equivalent Privacy) procure une sécurité
des données. L'authentification a clé partagée WEP et le chiffrement de données WEP
bloquent tous les intrus, a I'exception des plus expérimentés. Ce mode de chiffrement de
données a été supplanté par les modes WPA-PSK et WPA2-PSK.

*  WPA-PSK (TKIP), WPA2-PSK (AES). Le chiffrement Wi-Fi Protected Access (WPA)
avec clé pré-partagée (pre-shared key, ou PSK) exécute les authentifications et génére
les clés de chiffrement de données initiales. L'authentification vraiment plus robuste et la
création dynamique d'une nouvelle clé pour chaque trame rendent pratiquement
impossible toute intrusion.

Pour en savoir plus sur la technologie sans fil, cliquez sur le lien du document en ligne
Principes de base d'un réseau sans fil a 'annexe A.
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Configuration manuelle des paramétres sans fil

Remarque : Si vous utilisez un ordinateur connecté par liaison sans fil
pour modifier le nom du réseau sans fil (SSID) ou les
parameétres de sécurité sans fil, vous serez déconnecté
lorsque vous cliquerez sur Appliquer. Pour éviter que cela ne
se produise, connectez votre ordinateur au routeur a 'aide
d’'un cable Ethernet pour apporter vos modifications.

Pour afficher ou configurer manuellement les parametres sans fil :

1. Connectez-vous au router en suivant les indications fournies dans la section Connexion
a votre routeur a la page 113.

2. Sélectionnez Paramétres du réseau sans fil
dans le menu principal.

| Parametres du réseau sans-fil

Les parameétres de cet écran sont décrits ot —
dans le Tableau 25. Conat 3
Canal Auto ¥
3. Sélectionnez la région dans laquelle le router v Jusaus 145 bisis %
Sera UtiliSé. | Options de séecurité
4. Pour la configuration initiale et la vérification, S
ne modifiez pas les autres paramétres. st o
5. Pour enregistrer vos modifications, cliquez sur  @warssm ek pes
A p p | | q uer. Options de sécurité (WPA-PSK + WPA2-PSH)
. ey, Phrase dauthentfication: BEE925408C (84 63 caractdres ou 64 valaurs
6. Configurez la connectivité sans fil de vos
. o Appliguer Annuler
ordinateurs et vérifiez-la. S e

Configurez vos ordinateurs sans fil avec les mémes SSID et paramétres de sécurité sans
fil que ceux de votre router. Vérifiez qu'ils disposent d’'une liaison sans fil et qu’ils peuvent
obtenir une adresse IP du router par I'intermédiaire du serveur DHCP. S'il y a des
interférences, changez de canal.

Tableau 1.
Paramétres Description
Réseau sans fil | Nom (SSID) Le SSID est aussi appelé nom de réseau sans fil. Entrez un nom

contenant un maximum de 32 caractéres dans ce champ. Ce champ
fait la distinction entre les majuscules et les minuscules.

S'il y a plusieurs réseaux sans fil, le SSID procure un moyen de
séparer le trafic. Pour joindre un réseau, un ordinateur ou un
dispositif sans fil doit utiliser le SSID.

Région Emplacement ou le router est utilisé.

Canal Canal sans fil utilisé par la passerelle. La valeur par défaut est Auto.
Ne changez pas de canal, sauf s'il y a des interférences (que vous
pouvez constater par des pertes de connexions ou des transferts de
données ralentis). Le cas échéant, vous devez tester différents
canaux pour trouver celui qui fonctionne le mieux.

Mode La valeur par défaut est Jusqu'a 145 Mbits/s.
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Tableau 1.
Parameétres Description
Options de Aucun Utilisez ce parameétre pour établir la connectivité sans fil avant de
sécurité mettre en place la sécurité du réseau sans fil. NETGEAR vous
conseille fortement de sécuriser votre réseau sans fil.
WEP Utilisez des clés de chiffrement et le chiffrement des données pour

sécuriser vos données. Vous pouvez sélectionner le chiffrement a
64 bits ou a 128 bits. Consultez la section Configuration WEP a la
page 130.

WPA-PSK (TKIP)

Permet uniquement aux ordinateurs configurés avec le protocole de
sécurité WPA de se connecter au router. Consultez la section
Configuration WPA, WPA2 ou WPA + WPA2 a la page 132.

WPA2-PSK (AES)

Permet uniquement aux ordinateurs configurés avec le protocole de
sécurité WPA2 de se connecter au router. Consultez la section
Configuration WPA, WPA2 ou WPA + WPA2 a la page 132.

WPA-PSK (TKIP),
WPA2-PSK (AES)

Permet aux ordinateurs configurés avec le protocole de

sécurité WPA-PSK ou WPA2-PSK de se connecter au router.
Consultez la section Configuration WPA, WPA2 ou WPA + WPA2 ala
page 132.

Configuration WEP

Remarque : Sivous utilisez un ordinateur connecté par liaison sans fil pour
configurer les paramétres de sécurité sans fil, vous serez
déconnecté lorsque vous cliquerez sur Appliquer.
Reconfigurez votre ordinateur sans fil en fonction des
nouveaux parametres, ou accédez au router a partir d'un
ordinateur cablé si vous devez apporter d'autres

modifications.

Pour configurer le chiffrement de données WEP :

1. Connectez-vous au router en suivant les indications fournies dans la section Connexion

a votre routeur a la page 113.

2. Dans le menu principal, sélectionnez Paramétres du réseau sans fil pour afficher cet écran.
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3. Dans la section Options de sécurité, sélectionnez la

case d'option WEP (Wired Equivalent Privacy) : e .

4. Définissez le paramétre Type d'authentification : Corada 7
Automatique, Open System (Systéme ouvert) ou . T
Shared Key (Clé partagée). La valeur par défaut
est Open System (Systéme ouvert). e

, WPA-PSK [TKIF] [TKIF]
Remarque : L'authentification est une T
opération distincte du chiffrement des donnees.  cmamw ———
Vous pouvez sélectionner une authentification Sbt v
qui nécessite une clé partagée, tout en ne B — = —
chiffrant pas les transmissions de données. 1@ -
La sécurité est plus robuste si vous utilisezala ..
fois une clé partagée et le chiffrement WEP.

Appliquer_| [ Annuler |
5. Définissez le paramétre Niveau de chiffrement :

* 64 bits. Entrez 10 chiffres hexadécimaux (toute combinaisonde 0 a9,aaf
ouAaF).

e 128 bits. Entrez 26 chiffres hexadécimaux (toute combinaisonde 0a9,aaf
ouAaF).

6. Entrez les clés de chiffrement. Vous pouvez programmer manuellement ou
automatiquement les quatre clés de chiffrement de données. Ces valeurs doivent étre
identiques sur tous les ordinateurs et points d'accés de votre réseau :

e Phrase d'authentification. Pour utiliser une phrase d'authentification afin de générer
les clés, entrez cette phrase et cliquez sur Générer. Les clés sont créées
automatiquement. Les stations sans fil doivent utiliser la phrase d'authentification ou
les clés pour accéder au router.

Remarque : Les adaptateurs réseau sans fil ne prennent pas tous en charge
la génération de clés au moyen d'une phrase d'authentification.

e Clef 1-Clef 4. Le systéme ne fait pas la distinction entre les majuscules et les
minuscules pour ces valeurs. Vous pouvez entrer manuellement les quatre clés de
chiffrement de données. Ces valeurs doivent étre identiques sur tous les ordinateurs
et points d'accés de votre réseau. Entrez 10 chiffres hexadécimaux (toute
combinaisonde 0 a9,aafouAaF).

7. Sélectionnez la clé qui sera celle par défaut.

Les transmissions de données sont toujours chiffrées au moyen de la clé par défaut. Les
autres clés peuvent étre utilisées seulement pour déchiffrer les données recgues. Les
quatre champs de clé sont désactivés si I'authentification sélectionnée est WPA-PSK
ou WPA.

8. Cliquez sur Appliguer pour enregistrer vos paramétres.
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Configuration WPA, WPA2 ou WPA + WPA2

Les protocoles de sécurité WPA et WPA2 procurent une sécurité des données trés robuste.
Le protocole WPA utilisant TKIP est une mise en ceuvre logicielle qui peut étre utilisée sur les
systémes Windows Service Pack 2 ou version ultérieure, tandis que le protocole WPA2
utilisant AES est une mise en ceuvre matérielle. Consultez la documentation de votre
dispositif avant d'effectuer la mise en ceuvre. Consultez la documentation de votre
adaptateur réseau sans fil pour obtenir les instructions de configuration des

paramétres WPA.

Remarque : Si vous utilisez un ordinateur connecté par liaison sans fil pour
configurer les paramétres de sécurité sans fil, vous serez
déconnecté lorsque vous cliquerez sur Appliquer. Le cas
échéant, reconfigurez votre ordinateur sans fil en fonction des
nouveaux parametres, ou accédez au router a partir d'un
ordinateur cablé si vous devez apporter d'autres
modifications.

Pour configurer les protocoles WPA ou WPA2 sur le router :

1. Connectez-vous au router en suivant les indications fournies dans la section Connexion
a votre routeur a la page 113.

2. Sélectionnez Paramétres du réseau sans fil dans le menu principal.

3. Dans I'écran Parameétres du réseau sans fil, sélectionnez la case d'option WPA ou WPA2 de
votre choix.

4. Pour WPA-PSK et WPA2-PSK, entrez la phrase d'authentification.

5. Pour sauvegarder vos paramétres, cliquez sur Appliquer.
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Utilisation de la fonctionnalité « Appuyez : vous étes
connecté » (WPS) pour configurer votre réseau sans fil

Pour utiliser la fonctionnalité « Appuyez : vous étes connecté », vos ordinateurs ou
dispositifs sans fil doivent prendre en charge la fonctionnalité Wi-Fi Protected Setup
(WPS). Les appareils compatibles portent généralement le symbole WPS ¢

La fonctionnalité WPS peut configurer le nom du réseau sans fil (SSID) et la sécurité
sans fil WPA/WPA2 a la fois pour le router et pour l'ordinateur ou le dispositif sans fil.

Points a considérer sur la WPS :

» La fonctionnalité « Appuyez : vous étes connecté » de NETGEAR repose sur la
norme WPS. Tous les autres produits compatibles Wi-Fi et WPS doivent prendre en
charge les produits NETGEAR qui offrent la fonctionnalité « Appuyez : vous étes
connecté ».

e Sivous envisagez de créer un réseau combiné de périphériques compatibles et non
compatibles avec WPS, NETGEAR vous recommande de configurer d’abord votre
réseau sans fil et vos paramétres de sécurité manuellement, puis d’utiliser WPS
uniquement pour ajouter les dispositifs compatibles WPS.

Bouton WPS

Tout ordinateur ou adaptateur réseau sans fil qui est connecté au router par liaison sans fil
est considéré comme un client. Le client doit disposer d'un bouton WPS ainsi que d'un
utilitaire de configuration WPS, comme I'assistant de configuration NETGEAR ou Atheros
Jumpstart.

Pour utiliser le bouton WPS du router pour ajouter un client WPS :

1. Connectez-vous au router en suivant les indications fournies dans la section Connexion
a votre routeur a la page 113.

2. Dans le menu principal du router,
sélectionnez Ajout d'un client WPS, feuE U clontis
puis cliquez sur Suivant.

Sélecti une méthode de configuration:

© Bouton WPS (recommendé)

La case d'opt|on B ou to n WPS ng2DDUD:::Iz[;f:L?:lIE?JTI\’:;i’ljhur le houton présent physiquement sur e routeur ou appuyer sur le bouton ¢i-
(recommandé) est sélectionnée par [Gr= Bouton
défaut. ) CosePiN WPS

3. Cliquez sur le bouton a I'écran ou
appuyez sur le bouton WPS situé sur le devant du router.

Le router essaie de communiquer avec le client (c'est-a-dire avec I'ordinateur qui désire
joindre le réseau) pendant deux minutes.

4. Sur l'ordinateur sans fil client, exécutez un utilitaire de configuration WPS. Suivez les
instructions de I'utilitaire pour cliquer sur le bouton WPS.

5. Revenez a I'écran du router pour vérifier la présence d'un message.
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L'écran WPS du router affiche un
message confirmant que le client a été
ajouté au réseau sans fil. Le router
génere un SSID et met en place la
sécurité WPA/WPA2. Le router conserve
ces paramétres sans fil, a moins que vous
ne les modifilez ou que vous ne
décochiez la case Garder les
parametres existants du réseau sans
fil, dans la section Paramétres WPS de
I'écran Paramétres sans fil avancés.

6. Notez le nouveau nom de réseau (SSID) et

Parametres sans fil avances

Parametres sans fil avances

[¥] Activer le réseau sans-fil

[¥] Activer la diffusion du 88ID

Longueur de a fragmantation (256-2346) 2346
Seuil CTSRTS (1-2347): 2347

Mode de preambule Préamhu\e Long v

Parametres WPS
Code PIN du routeur: 12230709

] Désactiver le code PIN du routeur

[ Garder les paramétres existants du réseau sans-fil

Liste d"accés des clients sans-fil [ Paramétrage de |a liste daccés ]

[ Appliquer || Annuler

le mot de passe WPA/WPA2 du réseau sans fil. Ces parameétres sont indiqués dans I'écran
Parametres du réseau sans fil. Consultez la section Configuration manuelle des parametres

sans fil a la page 129.

Pour accéder a Internet depuis un ordinateur connecté a votre router, lancez un navigateur
comme Microsoft Internet Explorer ou Firefox. Le voyant Internet de votre router devrait
clignoter pour indiquer qu’il communique avec le fournisseur d’accés et

Remarque : Si aucun dispositif client compatible WPS n'est trouvé
pendant le délai de deux minutes, le SSID ne change pas et
aucune fonction de sécurité n'est configurée.
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Entrée d'un code PIN WPS

Tout ordinateur ou dispositif sans fil qui est connecté au router par liaison sans fil est
considéré comme un client. Le client doit prendre en charge les codes PIN WPS et disposer
d'un utilitaire de configuration WPS, comme l'assistant de configuration NETGEAR ou
Atheros Jumpstart.

La premiére fois que vous ajoutez un client WPS, assurez-vous que la case Garder les
parameétres existants du réseau sans fil n'est pas cochée, dans la section

Paramétres WPS. Il s'agit du paramétre par défaut pour le router, qui peut ainsi générer

le SSID et les paramétres de sécurité WPA/WPA2 au moyen de la fonctionnalité WPS. Une
fois que la fonctionnalité WPS a été exécutée, le router coche automatiquement cette case
afin que le SSID et les paramétres de sécurité sans fil soient conservés si vous ajoutez
d'autres dispositifs WPS par la suite.

Pour utiliser un code PIN lors de I'ajout d'un client WPS :

1. Connectez-vous au router en suivant les indications fournies dans la section Connexion
a votre routeur a la page 113.

2. Dans le menu principal du router,

sélectionnez Ajout d'un client WPS (les i e
ordinateurs qui se connectent par liaison -
. . Selectionnez une methode de parametrage =
sans fil au router sont des clients), puis O Boutan P Gcammende)
Cllquez Sur SUIvant' L,écran AJOUt d'un II:S.':DO\Id;lJE::CG PIN du clientyWPS. Lors de Ia connexion, les adaptateurs WPS Tournissent un code PIM généré

de manlare aléatoire

Cllent WPS apparaTt Sasisser 18 coda FIM du client Suivant |

3. Sélectionnez la case d'option Code PIN.

4. Rendez-vous a l'ordinateur sans fil client. Exécutez un utilitaire de configuration WPS.
Suivez les instructions de I'utilitaire pour générer un code PIN. Notez le code PIN du client.

5. Dans I'écran Ajout d'un client WPS du router, entrez le code PIN du client puis cliquez sur
Suivant.
* Le router tente de communiquer avec le client pendant quatre minutes. Si aucun
client WPS ne se connecte au cours de cette période, les paramétres sans fil du
router ne changent pas.

* L'écran WPS du router affiche un message confirmant que le client a été ajouté au
réseau sans fil. Le router génére un SSID et met en place la sécurité WPA/WPAZ2.

6. Notez le nouveau nom de réseau (SSID) et le mot de passe WPA/WPAZ2 du réseau sans fil.
Ces paramétres sont indiqués dans I'écran Paramétres du réseau sans fil. Consultez la
section Configuration manuelle des paramétres sans fil a la page 129.

Pour accéder a Internet a partir d'un ordinateur connecté a votre router, lancez un navigateur
comme Microsoft Internet Explorer ou Mozilla Firefox. Le voyant Internet du router devrait
clignoter.
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Ajout d'ordinateurs sans fil qui ne prennent pas en charge la
fonctionnalité WPS

Si vous avez configuré votre réseau au moyen de la fonctionnalité WPS et que vous
souhaitez ajouter un ordinateur qui ne prend pas en charge WPS, vous devez configurer
manuellement cet ordinateur. Pour en savoir plus sur 'affichage des paramétres sans fil du
routeur, consultez la section Configuration manuelle des parameétres sans fil a la page 129.

Le SSID et les clés WPA/WPA2 étant créés aléatoirement par le protocole WPA. |l pourrait
donc s'avérer difficile de les taper ou de les mémoriser (c'est I'une des raisons pour
lesquelles le réseau est si sécuritaire). Vous pouvez modifier les paramétres sans fil de fagon
a ce qu'ils soient plus faciles a mémoriser. Le cas échéant, vous devrez reconfigurer les
ordinateurs compatibles WPS.

Remarque : La modification des paramétres sans fil déconnectera tous les
ordinateurs sans fil du réseau. Vous devrez alors les
reconfigurer avec les nouveaux paramétres sans fil.

Pour modifier les parametres sans fil du réseau :

1. Utilisez un cable Ethernet pour connecter un ordinateur au routeur. De cette fagon,
vous ne serez pas déconnecté lors de la modification des paramétres sans fil.

2. Connectez-vous au routeur et sélectionnez Parameétres du réseau sans fil (consultez la
section Configuration manuelle des parameétres sans fil a la page 129).

3. Apportez les modifications suivantes :
* Remplacez le nom du réseau sans fil (SSID) par un nom plus significatif.

» Dans la section Options de sécurité (WPA/PSK + WPA2/PSK), sélectionnez une phrase
d'authentification.

» Assurez-vous que la case Garder les parameétres existants du réseau sans fil est
cochée dans la section Paramétres WPS. Ainsi, vos nouveaux parameétres ne seront
pas effacés si vous utilisez la fonctionnalité WPS.

4. Cliquez sur Appliquer pour instaurer vos modifications. Notez vos paramétres.
Tous les clients sans fil existants sont dissociés et déconnectés du router.

5. Pour les dispositifs non compatibles WPS que vous désirez connecter, ouvrez l'utilitaire de
réseau et suivez ses instructions pour entrer les paramétres de sécurité que vous avez
sélectionnés a I'étape 3 (le SSID, le mode de sécurité WPA/PSK + WPA2/PSK et la phrase
d'authentification).

6. Pour les dispositifs WPS que vous souhaitez connecter, suivez la procédure Bouton WPS a
la page 133 ou Entrée d'un code PIN WPS a la page 135.

Les paramétres que vous avez configurés a I'étape 3 sont diffusés sur les
dispositifs WPS pour qu'ils puissent se connecter au router.
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Code PIN de carte SIM

Certaines cartes SIM disposent d'un code PIN. Sans ce code, vous ne pouvez pas accéder a
Internet. Le message ci-dessous s'affiche si un code PIN est requis, mais n'a pas encore été
entré.

Aucune connexion Internet disponible.

Code PIN requis

Pour entrer le code PIN :

1. Connectez-vous au routeur et sélectionnez Parameétres haut débit mobile dans la
section Configuration.

2. Entrez le code PIN.

Si vous ignorez le code PIN, informez-vous auprés du fabricant du routeur.

Parameétres haut debit mobhile

Identifiant |<n0ne>
Mot de passe <none>
Code PIN |
Pays |Canada 'I
Fournisseur d*Accés Internet |Ee|l Muobility vI

Code PIN

Numéro draccés “HO# =
Nom du point d’accés 3G Iinet. bell.ca
Type de PDP P T

¥ Connexion atomatique au démarrage
¥ Reconnexion automatigue en cas de perte de connexion
™ tinérance automatigue

¥ uttiliser rantenne interne

Configuration du bouton sans fil
& Contraler le Wi-Fi uhiguerment  Contraler le Wi-Fi etle haut débit sans fil

Statut de la connexion Code PIMN requis

Connecter | Déconnecter | Appliquer | Annuler | Actualiser
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Code de déverrouillage du modem d'une carte SIM

Si vous disposez d'une carte SIM n'ayant pas été fournie par le détaillant qui vous a vendu le
routeur, vous pourriez obtenir un message d'erreur indiquant que le modem est verrouillé.

Vous devez entrer un code de déverrouillage pour continuer.

Aucune connexion Internet disponible.

Code de deblocage modem requis

Pour entrer le code de déverrouillage du modem :

1. Connectez-vous au routeur et sélectionnez Parameétres haut débit mobile dans la

section Configuration.
2. Entrez le code de déverrouillage du modem.

Vous pouvez obtenir ce code de déverrouillage en vous adressant au fabricant du

routeur.
Parametres haut debit mobile
Code de ldentifiant |<n0ne>
déverrouillage Motde passe |<none=
du modem
| Canada > I
| Bell Mobility vl
Code de déblocage modem |
Numéro d'accés Do >
Nom du peint d'accés 36 |inet. bell.ca
Twvpe de PDP P -
¥ Connexion automatigue au démarrage
¥ Reconnexion autematicue en cas de perte de connexion
™ tinérance automatique
V' utiliser I'antenne interne
Configuration du bouton sans fil
& Contrdler 18 Wi-Fi uniguement ' Contriler 12 Wi-Fi et le haut débit sans fil

Statut de la connexion

Code de déblocage modem reguis

Connecter | Déconnecter | Appliquer | Annuler

Actualizer
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Filtrage de contenu

Ce chapitre explique comment utiliser les fonctions de base de pare-feu du router pour protéger
votre réseau.

Affichage, sélection et enregistrement des données de journaux
Blocage de sites et mots clefs

Blocage de services

Planning

Activation de la notification par courriel des événements de sécurité

Remarque : Pour en savoir plus sur les fonctions avancées de filtrage de
contenu Ouverture de port et Déclenchement de port,
consultez la section Ouverture de port et déclenchement de
port a la page 166.

Chapitre 3. Filtragede contenu | 137



Mobile Broadband 11n Wireless Router MBR1210 User Manual

Affichage, sélection et enregistrement des données de
journaux

Le router enregistre les événements relatifs a la sécurité, comme les demandes de service
refusées, les tentatives d'intrusion et les connexions d'administrateur. Si vous avez activé le

filtrage de contenu a I'écran Blocage de sites, I'écran Journaux peut s'afficher lorsqu'une
personne de votre réseau tente d'accéder a un site bloqué.

Dans le menu principal, sous Filtrage de contenu, sélectionnez Journaux pour accéder a
I'écran suivant :

Journaux

Hixure actuasbe: Samedl, Saf 2520010 001432

[Time svnchronized with NTP serwver]
Vendredi, Jep 24,2010 23:54:15

[[mternet connected] IP addresa:
32.177.165.250, Vendredi, 3ep 24,2010
23:53:28

[Admin login] from scurce 192.168.0.2,
Vendredi, Sep 24,2010 23:53:15
[Inicialized, firmware version:
V1i.2.2.31BH] Vendredi, Sep 24,2010 23:52:32

Actuslizer |  Efacer les Jourmaux ] | Envoyer les Joumaux ]
e 5

Figure 1.

Remarque : Vous pouvez activer la notification par courriel pour recevoir
ces journaux dans un message électronique. Consultez la
section Activation de la notification par courriel des
événements de sécurité a la page 147.
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Les entrées de journal et les boutons de commande sont décrits dans le Tableau 26.

Tableau 1.

Champ ou bouton Description

Heure actuelle Heure et date d'enregistrement de I'entrée de journal.

Description ou action Type d'événement et action entreprise, s'il y a lieu.

Source IP (IP source) Adresse IP du périphérique qui a déclenché I'entrée de journal.
Source port and interface Numeéro du port de maintenance du périphérique qui a déclenché
(Port et interface source) I'entrée de journal et indication du type de réseau (local ou étendu).
Destination Nom ou adresse IP du périphérique ou du site Web de destination.
Destination port and interface Numeéro du port de maintenance du périphérique de destination et
(Port et interface de destination) indication du type de réseau (local ou étendu).

Bouton Actualiser Permet d'actualiser les données de I'écran Journaux.

Bouton Effacer les journaux Permet d'effacer les entrées de journal.

Bouton Envoyer les journaux Permet d'envoyer immédiatement le fichier journal.

Bouton Appliquer Permet d'appliquer les parameétres actuels.

Bouton Annuler Permet d'effacer les parameétres actuels.

Sélection des données a consigner dans les journaux

En plus des renseignements standard indiqués précédemment, vous pouvez choisir
d'enregistrer d'autres données dans les journaux. Voici les autres options offertes :
» Attempted access to blocked site (Tentative d'acces a un site bloqué)

e Connections to the router menu (Connexions au menu du routeur)

* Router operation (start up, get time, and so on) (Fonctionnement du routeur —
démarrage, obtention de I'heure, etc.)

e Attaques par déni de service et balayages de ports

Sauvegarde des fichiers journaux sur un serveur

Vous pouvez sauvegarder les journaux sur un ordinateur au moyen d'un programme de
journal systéme. Pour activer cette fonction, sélectionnez la case d'option Broadcast on
LAN (Diffuser sur le réseau local), ou entrez I'adresse IP du serveur sur lequel le fichier de
journal systéme sera sauvegardé.
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Exemples de messages de journal

Voici des exemples de messages de journal. Dans tous les cas, la date et I'heure sont
indiquées comme suit dans I'entrée de journal : jour, année-mois-date
heure:minute:seconde.

Activation et administration
Tue, 2002-05-21 18:48:39 - NETGEAR activated

Cette entrée indique une mise sous tension ou un redémarrage, ainsi que la date et
I'heure a laquelle il s'est produit.

Tue, 2002-05-21 18:55:00 - Administrator login successful - 1P:192.168.0.2
Thu, 2002-05-21 18:56:58 - Administrator logout - 1P:192.168.0.2

Cette entrée indique la connexion et la déconnexion d'un administrateur pour
I'adresse IP 192.168.0.2.

Tue, 2002-05-21 19:00:06 - Login screen timed out - 1P:192.168.0.2

Cette entrée indique la fermeture d'une session d'administrateur en raison du délai de
déconnexion.

Wed, 2002-05-22 22:00:19 - Log emailed

Cette entrée indique la date et I'heure de I'envoi du journal par courriel.

Paquets abandonnés

Wed, 2002-05-22 07:15:15 - TCP packet dropped - Source:64.12.47.28,4787,WAN -
Destination:134.177.0.11,21,LAN - [Inbound Default rule match]

Sun, 2002-05-22 12:50:33 - UDP packet dropped - Source:64.12.47.28,10714,WAN -
Destination:134.177.0.11,6970,LAN - [Inbound Default rule match]

Sun, 2002-05-22 21:02:53 - ICMP packet dropped - Source:64.12.47.28,0,WAN -
Destination:134.177.0.11,0,LAN - [Inbound Default rule match]

Ces entrées indiquent que les paquets FTP entrants (sur le port 21), les paquets User
Datagram Protocol (UDP) (sur le port 6970) et les paquets Internet Control Message Protocol
(ICMP) (sur le port Q) ont été abandonnés en raison d'une régle par défaut relative aux
données entrantes, qui stipule que tous les paquets entrants doivent étre refusés.
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Blocage de sites et mots clefs

Le router offre plusieurs options de blocage de contenu Internet et de services de
communications. Avec sa fonction de filtrage de contenu, le router empéche que du contenu
inapproprié soit chargé sur votre ordinateur. Vous pouvez contréler I'accés au contenu
Internet en bloquant des sites selon des mots clefs se trouvant dans des adresses Web. Les
options de filtrage de contenu comprennent :

e Blocage par mot clef du trafic HTTP.

» Blocage de service sortant. Limite I'accés de votre réseau local aux sites ou services
Internet que vous précisez comme étant interdits.

* Protection des attaques de déni de service. Détecte et contrecarre les attaques par déni
de service de type « Ping of death », « SYN flood », « LAND attack » et usurpation
d'adresse IP.

* Blocage du trafic indésirable provenant d'Internet sur votre réseau local.

Le router vous permet de limiter I'accés au contenu Internet en fonction d'adresses Web et
de mots clefs contenus dans les adresses.

1. Connectez-vous au router en suivant les indications fournies dans la section Connexion
a votre routeur a la page 113.

2. Dans le menu principal, sélectionnez Blocage de sites pour afficher cet écran.

Bloguage de sites

Bloquage par mot-clefs
@ Jamais

) Selon planning

O Toujours

Tapez un mot-clef ouum nom de domaine ici.

Blodquer des sites contenant ces mots clefs ou noms de domaine:

| Effacer |

DAIIToI iser les adresses IP validées avisiter les sites bloqués

Adresse IP approuves

Appliguer Annuler

3. Pour activer le blocage par mot clef, sélectionnez I'une des options suivantes :

e Selon planning. Active le blocage par mot clef en fonction des paramétres définis a
I'écran Planning.

e Toujours. Active le blocage par mot clef en tout temps, quels que soient les
paramétres définis a I'écran Planning.

4. Entrez un mot clef ou un nom de domaine dans le champ de mot clef et cliquez sur Ajout
puis sur Appliquer.
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Le tableau suivant présente quelques exemples d'utilisation de mots clefs.

Tableau 2.
Mot clef Résultat
XXX Bloque I'URL http://www.mauvaiscontenu.com/xxx.html.
.com Seuls les sites Web ayant un autre suffixe de nom de domaine que .com peuvent
étre consultés (.edu, .gov, etc.).
. (un point) Bloque tout accés a la navigation Internet.

La liste de mots clefs peut contenir jusqu'a 32 entrées.

Remarque : Sivous bloquez des sites, vous pouvez configurer le router de

facon a ce qu'il consigne dans un journal les tentatives
d'accés a ces sites. Consultez la section Affichage, sélection
et enregistrement des données de journaux a la page 140.

5. Pour supprimer un mot clef ou un nom de domaine, sélectionnez-le dans la liste et cliquez
sur Effacer, puis sur Appliquer.

6.

Pour spécifier un utilisateur de confiance, entrez l'adresse IP de son ordinateur dans le
champ Adresse IP approuvée, puis cliquez sur Appliquer.

Un utilisateur de confiance représente un ordinateur désigné qui sera exempt de tout
blocage. Comme ['utilisateur de confiance est identifié par une adresse IP, son ordinateur
devrait étre configuré au moyen d'une adresse IP statique.

7. Cliquez sur Appliquer pour enregistrer vos parameétres.
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Blocage de services

Connectez-vous au router en suivant les indications fournies dans la section Connexion

a votre routeur a la page 113.
Dans le menu principal, sous Filtrage de contenu, sélectionnez Bloquer des services pour

accéder a cet écran.

1.

2.

Bloguer des services

Blocage de senvices
® Jamais
) Salon planning
) Toujours

Tableau des services
Type de service Pant P

’ Ajouter H Editer H Effacer I

[ Appliguer [ Annuler |

Figure 2.

3. Sélectionnez I'une des options suivantes :
Selon planning. Active le blocage par mot clef en fonction des parameétres définis a

I'écran Planning.
Toujours. Active le blocage par mot clef en tout temps, quels que soient les

paramétres définis a I'écran Planning.
4. Cliquez sur Ajouter. L'écran suivant apparait :

Parameétrage du blocage de services

Type de serice User Defined 'l

Protocale TCP 'l

Fort de début (1~B5634)
Fort de fin I (1~65534)

Type de sendcefDEfini par Mutilisateur I

Filtrer les services pour :
" Seulement pour cette adresse IP: |192 _I168 o !

 Une plage d'adresse IF: |192 _|168 =
droz [res o |

Annuler |

@ Toutes les adresses IP

Figure 3.

5. Sélectionnez un service dans la liste déroulante Service Type (Type de service) ou
définissez un service personnalisé dans le champ Service/Type User Defined

(Service/Type défini par I'utilisateur).
Cliquez sur Ajout pour créer le service. Celui-ci sera affiché dans la section Tableau des

services, a I'écran Bloquer des services.
7. Cliquez sur Appliquer pour enregistrer vos parameétres.

6.
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Planning

Le router utilise le protocole de synchronisation réseau NTP pour obtenir la date et I'heure
courantes d'un des nombreux serveurs temporels réseau sur Internet.

Configuration de votre fuseau
horaire

Pour que I'heure indiquée dans vos entrées de
journal corresponde a votre heure locale, vous
devez indiquer votre fuseau horaire :

1. Connectez-vous au router en suivant les

) [ o [ i
indications fournies dans la section Connexion [ s [ i
a VOtre rOUteur a Ia page 1 13. I!L-Pv'.l-_?‘, (0) Bogeta, Lima, Quito, Maure de Est (Etste-Unis et Canada) ﬂ
2. Dans le menu principal, sous Filtrage de rh o pon oo
contenu, sélectionnez Planning.
Agpiguer | Anntor |

3. Sélectionnez votre fuseau horaire. Ce paramétre
sera appliqué aux horaires de blocage dans
votre fuseau horaire local et pour I'horodatage des entrées de journal.

Si vous observez I'heure avancée dans votre fuseau horaire, cochez la case
Automatically adjust for daylight savings time (Ajustement automatique a I'heure
avanceée).

4. Cliquez sur Appliquer pour enregistrer vos paramétres.

Programmation des services de pare-feu

Si vous avez activé le blocage de services dans I'écran Bloquer des services, ou activé
l'ouverture de port dans I'écran Ports, vous pouvez configurer un programme qui détermine
quand le blocage doit étre appliqué ou quand I'acces ne sera pas limité.

1. Connectez-vous au router en suivant les indications fournies dans la section Connexion
a votre routeur a la page 113.

2. Dans le menu principal, sélectionnez Planning. L'écran Planning apparait.

3. Pour bloquer les services Internet en fonction d'un horaire particulier, choisissez Every
Day (Tous les jours), ou bien sélectionnez un ou plusieurs jours. Si vous souhaitez
limiter totalement I'accés durant les jours sélectionnés, choisissez All Day (Toute la
journée). Sinon, pour limiter I'accés a certaines heures durant les journées
sélectionnées, entrez une valeur dans les champs Start Blocking (Début du blocage)
et End Blocking (Fin du blocage).

4. Entrez ces valeurs dans le format 24 heures. Par exemple, 10:30 a.m. correspond a
10 h 30, et 10:30 p.m. correspond a 22 h 30. Si vous indiquez une heure de début qui
est ultérieure a I'heure de fin, I'horaire sera en vigueur jusqu'a minuit le lendemain.

5. Cliquez sur Appliguer pour enregistrer les modifications apportées.
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Activation de la notification par courriel des événements
de sécurité

Pour configurer le routeur de fagon a ce que
Vous puissiez recevoir des journaux et des

E-mail

alertes par courriel, sélectionnez E-mail dans | Do anorscarion pa € man
le menu principal pour afficher I'écran suivant : | e sesaenes sjownciae noa

Serveur mail sarant

Envoyer & cefte adresss smail

Pour recevoir des alertes et des journaux e R it e
par courriel : ientfant
Mot de passe
1. Cochez la case Activer la notification S
p ar e-m ai | i Lorsque quelquun essaie de visiter un site bloqué
2. Remp“SSGZ |eS ChampS pour |'enVO| Ervvoyer les journaux en subvant cette planific ation

d'alertes et de journaux par courriel.

Heure am. ' pm.

Serveur mail sortant. Entrez le nom
ou l'adresse IP du serveur de
messagerie SMTP sortant de votre FAI (ex. courriel.monFAl.com).

Envoyer a cette adresse e-mail. Entrez I'adresse électronique a laquelle les alertes
et les journaux seront envoyés. Entrez I'adresse compléte, comme
ChrisXY@monFAl.com.

Mon serveur mail requiert une authentification. Cochez cette case si vous devez
vous connecter a votre serveur SMTP pour envoyer un courriel. Si vous sélectionnez
cette fonction, vous devez entrer l'identifiant et le mot de passe de I'utilisateur pour le
serveur de messagerie.

Conseil : Sivous avez oublié ces données, vérifiez les paramétres dans votre

programme de messagerie.

Indiquez a quel moment les alertes et les journaux seront envoyés :

Envoyer I'alerte immédiatement. Cochez cette case si vous désirez étre avisé
sur-le-champ de tout événement de sécurité important, comme une attaque connue,
un balayage de ports ou une tentative d'accés a un site bloqué.

Envoyer les journaux en suivant cette planification. Précisez l'intervalle d'envoi
des journaux : Hourly (Chaque heure), Daily (Quotidien), Weekly (Hebdomadaire)
ou When Full (Lorsque plein).

Jour (d'envoi du journal). Indique a quel jour de la semaine le journal est envoyé.
Cette option est pertinente si les journaux sont envoyés une fois par semaine.

Heure (d'envoi du journal). Indique a quelle heure le journal est envoyé. Cette
option est pertinente si les journaux sont envoyés chaque jour ou chague semaine.

Si vous sélectionnez I'option Weekly (Hebdomadaire), Daily (Quotidien) ou Hourly
(Chaque heure) et que le journal est plein avant la période indiquée, le journal est envoyé
automatiquement par courriel a I'adresse entrée. Aprés I'envoi du journal, celui-ci est
effacé de la mémoire du router. Si le router ne parvient pas a envoyer par le fichier
journal, la mémoire tampon du journal pourrait étre pleine. Dans ce cas, le router
remplace le journal et efface son contenu.

4. Cliquez sur Appliquer pour instaurer vos modifications.
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Gestion de votre réseau

Ce chapitre explique comment effectuer les taches de gestion de réseau au moyen de votre
Mobile Broadband 11n Wireless Router.

e Statut du routeur

e Sauvegarde, restauration ou effacement de vos paramétres

» Protection de I'accés a votre Router

e Exécution d'utilitaires de diagnostic et redémarrage du routeur
¢ Mise a niveau du micrologiciel du routeur
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Statut du routeur

Dans le menu principal, sous Maintenance, sélectionnez Statut du routeur pour afficher cet écran.

Vous pouvez utiliser cet écran pour consulter le statut du routeur, des statistiques ou le statut
de connexion.

Statut du Routeur

Pour en savoir plus sur les champs de cet écran, consultez le Tableau 28.

Consultez la section Affichage des statistiques a la page 151 pour en savoir plus sur les
statistiques.
Pour en savoir plus sur la connexion Internet, consultez la section Statut de la connexion
a la page 152.

Connexion acthe

Wobile Broadoang

Hom i 4l

en s hon o wdcrodogiclel i msarep

MBER1210
W1 22318

Part EThiertet

Bilresse MAC COAF0EALEa DB

Adresse P nooo

Ty dle pésean CHCPCIEe

Magque de sois-1ésean P o000

Adresse P de la passerslls A |

Servewr de Hom de Domaine

Medem hat-déhit makile

Ideadtite: du modern MCaT00
M2_0_11_10aP

Version du logiciel du modem COWESFWIMZ_0_11_10aPMDMa200ERCIAMES
200400530 16:53:.02

Version du pilote du modem wl.T

sl NDN00312150

IME A52446030054496

Oy atenn Cingular

Wb | Esemi HEDPAHSLUPA

Hetwork barwl WICDIMAI 900

Paort vt deébi <ms fil

Statut de la Conngsion Connecied

Adiesse IP 32177188250

Protocole FFP

Wlasque dé sons-1ésean IP 255.265.265.255

Serveun de Nom de Damaine

209183 54151
20918254151

LAN Pont

Adresse MAC COIFOEBLGE10A
Adresse IP 19216801

DHCP el

Wlasque de sous.ésean IP 255.255.255.0

Part Reseau sans-fil

Hom (SSI0} BelEana

Region Canada

Canal Atomatique (11}
Polnl (FAccés Sans Fil all]

Ham diffusé i}

[

Statud de la connexion

| [ Actualizer ]

[

Afficher les slatistiques |
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Champ

Description

Version du micrologiciel (firmware)

Ce champ affiche la version du micrologiciel du router.

Modem haut débit
mobile

Identité du modem

Indique le modem utilisé.

Version du logiciel
du modem

Indique la version du logiciel du modem.

Version du pilote du
modem

Indique la version du pilote du modem.

IMSI International Mobile Subscriber Identity (identité internationale de
I'abonné mobile). Identité de la carte SIM.

IMEI International Mobile Equipment Identity (identité internationale
d'équipement mobile).
Identité unique du modem.

Opérateur Fournisseur d'accés Internet pour le réseau sans fil haut débit.

Mode réseau

Mode du réseau actuel auquel le modem est connecté. Le mode
dépend de la couverture et de la distance par rapport au site cellulaire.

manuelle des
parameétres sans fil
ala page 129.)

Port WAN Statut de la connexion | Statut de la connexion Internet.
Adresse |IP Adresse IP utilisée par le modem. Si aucune adresse n'est affichée,
le router ne peut pas se connecter a Internet.
Protocole Protocole de la connexion Internet, soit PPP (protocole point a point).
Masque de Masque de sous-réseau IP utilisé par le port USB du router.
sous-réseau IP
Adresse IP de la Adresse IP utilisée par le router.
passerelle
Serveur de nom de | Adresses IP du serveur de nom de domaine utilisé par le router. Ces
domaine adresses sont généralement attribuées dynamiquement par le FAI.
Port LAN MAC Address Adresse MAC Ethernet utilisée par le port de réseau local (LAN) du
(Adresse MAC) router.
Adresse IP Adresse IP du port de réseau local. La valeur par défaut
est 192.168.0.1.
DHCP « Eteint. Le router n'attribue pas d'adresses IP aux ordinateurs du
réseau local.
» Activé. Le router attribue des adresses IP aux ordinateurs du
réseau local.
Masque de Masque de sous-réseau IP du port de réseau local. La valeur par
sous-réseau IP défaut est 255.255.255.0.
Port réseau sans fil | Nom (SSID) Identifiant de réseau sans fil, également appelé nom de réseau sans fil.
(Consultez la . . VR ] o
section Région Pays dans lequel l'unité a été configurée a des fins d'utilisation.
Configuration Canal Canal actuel, lequel détermine la fréquence de fonctionnement.

Point d'accés sans
fil

Indique si la fonction de point d'accés est désactivée ou non. Si elle est
désactivée, le voyant sans fil situé sur le panneau avant est éteint.

Nom diffusé

Indique si le router est configuré de fagon a diffuser son nom de
réseau sans fil.
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Affichage des statistiques

Cliquez sur le bouton Afficher les statistiques, a I'écran Statut du routeur, pour afficher les
statistiques d'utilisation du router :

Duréa de fonctionnemeant du systéme 00:33:29

Part Statig TxPkts | RxPkrs Collisions TxB's Fx B's |Temps de disponibilite
WAN Link Up 13 13 0 0 0 00:32:07,00:00:00
Reseau local 1 100MDuplex intégral 00:33:03
Résa .mt--r.'nl.’f Connex?nn imte pro i 783 GG o 290 40 -
Reseau lecal 3 Connexion interrompiue -
Resean local 4 Connexion imerrompue 25
Résean sans fil (WLAN) 1450 0 0 0 0 0 00:33:11
Recharger tous i [
5 fsers) | Définir intervalle ] | Arrét ]

les::

Le Tableau 29 présente une description des champs de statistiques.

noooooond

Tableau 2.
Champ Description
Statut Statut de la liaison. Prenez note que les réseaux locaux 2, 3 et 4 sont
des réseaux d'invité.
TxPkts Nombre de paquets transmis sur ce port depuis la derniére
réinitialisation ou suppression manuelle.
RxPkts Nombre de paquets regus sur ce port depuis la derniére
réinitialisation ou suppression manuelle.
Collisions Nombre de collisions sur ce port depuis la derniére réinitialisation ou
suppression manuelle.
Tx B/s Utilisation moyenne de lignes de sortie pour ce port.
Rx B/s OO0O0O0O0000O00000O000Oplides pdt 1000000000
Temps de Temps écoulé depuis le dernier cycle d'alimentation ou
disponibilité réinitialisation.
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Statut de la connexion

Cliquez sur le bouton Statut de la connexion a I'écran Statut du routeur :

Statut de a connexion haut-débit mobile

Statwl de la connesion
Received Signal Ouality(in dam)
Octléts i ansinis

Octels egus

TeBis

Ra Bis.

D ge de fonctionnement du systeme
Dundée dhe I connesion

Réseaus disponiles

Statut de la connexion

Connetad
-0

a7t

1073

1]

0

0034 33
0033m

cinguiar

TEMpS de COmmeExon

| Connexion an serveur
Hegociation
Authwettification
Lecture de Faesse 1P

Obtention du masque de sous résean

o330
OH
OH
OH
32177 188,250

255155 266,255

Rochagor |-

DCiéfinir intervalle

| [ Awdt_ | [ Fermerlafendt |

Cet écran présente les statistiques suivantes :

Tableau 3.
Champ Description
Statut de la Statut de la connexion | Statut de la connexion Internet.

connexion haut débit
mobile

* Scanning (Recherche). Le modem recherche des réseaux
sans fil haut débit dans votre zone.

* Connected (Connecté). Le router est connecté a Internet.

* No USB Device Attached (Aucun périphérique USB
connecté). Le router ne détecte aucun modem USB
connecté a son port USB. Le modem est déconnecté ou
incorrectement branché. Pour corriger le probléme,
débranchez le modem et rebranchez-le dans le port.

Received Signal Quality
(in dBm) (Qualité du
signal regu, en dBm)

Réception radio du modem. Une valeur faible ou négative
indique que la qualité du signal est bonne.

Octets transmis

Nombre d'octets transmis au cours de la derniére session de
connexion.

Octets regus

Nombre d'octets regus au cours de la derniére session de
connexion.

fonctionnement du
systéeme

Tx B/s Débit de transmission.
Rx B/s Débit de réception.
Durée de Temps écoulé depuis le dernier redémarrage.
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Tableau 3.
Champ Description
Statut de la Temps de connexion Temps écoulé depuis la derniére connexion a Internet via le
connexion port haut débit.

Connexion au serveur | Statut de la connexion.

Négociation Réussite ou échec.

Authentification Réussite ou échec.

Lecture de I'adresse IP | Adresse IP attribuée au port WAN par le fournisseur d'accés
Internet ADSL.

Obtention du masque Masque de sous-réseau attribué au port WAN par le
de sous-réseau fournisseur d'acces Internet ADSL.

Affichage des dispositifs connectés

L'écran Dispositifs connectés présente tous les dispositifs IP que le router a découvert sur le
réseau local. Dans le menu principal, sous Maintenance, sélectionnez Dispositifs connectés :

Dispositifs connectées

. Adresse IP MNom du peripherioque Adresse MAC
1 192.168.0.2 = 00:09:568:04:03:70

Actualiser

Pour chaque dispositif, le tableau présente I'adresse IP, le nom du périphérique s'il y a lieu et
I'adresse MAC Ethernet. Si vous redémarrez le router, ces données sont perdues jusqu'a ce
que le router redécouvre les dispositifs. Pour forcer le router a rechercher les dispositifs
connectés, cliquez sur le bouton Actualiser.
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Sauvegarde, restauration ou effacement de vos paramétres

Les paramétres de configuration du router sont conservés dans un fichier de configuration
dans le router. Ce fichier peut étre sauvegardé sur votre ordinateur, restauré ou rétabli aux
paramétres par défaut d'usine. Les procédures des sections suivantes décrivent I'exécution
de ces taches.

Sauvegarde des paramétres de configuration dans un fichier

1.

3.
4.

Connectez-vous au router. Tapez http://www.routerlogin.net dans le champ d’adresse
du navigateur. Tapez admin pour le nom d'utilisateur et le mot de passe (ou la valeur
par défaut password).

Dans le menu principal, sous Maintenance, sélectionnez Paramétres de sauvegarde pour
afficher cet écran.

Paramétres de sauvegarde

Sauvegarder une copie des paramétres actuels

Sauwvegarder

Restaurer les paramétres depuis un fichier de sauvegarde

| Browse

Revenir aux paramétres d'usine

Cliquez sur Sauvegarder pour enregistrer une copie de vos paramétres actuels.
Stockez le fichier .cfg sur un ordinateur du réseau.

Restauration des parameétres de configuration a partir d'un fichier

Pour restaurer les parametres de configuration :

1. Connectez-vous au router. Tapez http://www.routerlogin.net dans le champ d’adresse
du navigateur. Tapez admin pour le nom d'utilisateur et le mot de passe (ou la valeur
par défaut password).

2. Dans le menu principal, sous Maintenance, sélectionnez Paramétres de sauvegarde.

3. Entrez le chemin d'accés complet du fichier sur votre réseau ou cliquez sur Browse
(Parcourir) pour rechercher le fichier.

4. Une fois le fichier .cfg trouvé, cliquez sur Restaurer pour charger le fichier sur le router.
Le router redémarre.
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Effacement des paramétres de configuration

Vous pouvez utiliser I'option Effacer pour supprimer les parameétres de configuration et
rétablir les paramétres par défaut d'usine du router.

Pour effacer les paramétres de configuration :

1. Dans le menu principal, sous Maintenance, sélectionnez Paramétres de sauvegarde.
2. Cliquez sur Effacer.
Le router redémarre.

Aprés un effacement, le mot de passe du router est password, I'adresse IP de réseau
local est 192.168.0.1 et le client DHCP du router est activé.

Remarque : Pour rétablir les parameétres par défaut d'usine lorsque vous
ignorez le mot de passe de connexion ou l'adresse IP,
appuyez sur le bouton de réinitialisation au bas du router
pendant six secondes.
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Protection de l'accés a votre Router

Pour des raisons de sécurité, le router comporte un nom d’utilisateur et un mot de passe qui
lui sont propres. En outre, aprés une certaine période d'inactivité, la session est fermée
automatiquement. Le nom d’utilisateur et le mot de passe du routeur ne sont pas les mémes
que ceux utilisés pour vous connecter a Internet.

NETGEAR recommande de remplacer ce mot de passe par un mot de passe plus sécuritaire.
Le mot de passe idéal ne devrait pas figurer dans un dictionnaire, quelle que soit la langue, et
il devrait comporter des lettres en majuscules et en minuscules, des chiffres et des symboles.
Votre mot de passe peut comporter jusqu'a 30 caractéres.

Modification du mot de passe prédéfini

1. Pour vous connecter au routeur, tapez http://www.routerlogin.net dans le champ
d'adresse du navigateur Internet. Tapez admin pour le nom d'utilisateur et le mot de
passe (ou la valeur par défaut password).

Remarque : Si vous avez changé le mot de passe et que vous ne vous en
rappelez plus, vous pouvez réinitialiser les paramétres par
défaut d'usine du router. Consultez la section Rétablissement
du mot de passe et de la configuration par défaut a la
page 192.

2. Dans le menu principal, sous Maintenance, sélectionnez Définir le mot de passe.

Definir le mot de passe

Anclen mot de passe
Définir le mot de passe

Répétez Iz nouveau mot da passe

| Appliquer H Annuler I

3. Pour changer le mot de passe, entrez I'ancien mot de passe, puis entrez deux fois le
nouveau mot de passe.

4. Cliquez sur Appliquer pour enregistrer les modifications apportées.

Remarque : Aprés avoir modifié le mot de passe, vous devez vous connecter
de nouveau pour poursuivre la configuration. Si vous aviez
sauvegardé les paramétres du router auparavant, vous devriez
effectuer une nouvelle sauvegarde pour que le nouveau mot de
passe soit enregistré dans le fichier de paramétres.

154 | Chapitre 4. Gestion de votre réseau



Mobile Broadband 11n Wireless Router MBR1210 User Manual

Modification du délai de déconnexion d'une session
d'administrateur

Pour des raisons de sécurité, la connexion d'un administrateur au router est coupée aprés
une certaine période d'inactivité. Pour modifier le délai de déconnexion :

1. Dans I'écran Définir le mot de passe, tapez une valeur numérique dans le champ
Administrator login times out (Délai de déconnexion d'une session d'administrateur).
La valeur par défaut suggérée est de 5 minutes.

2. Cliquez sur Appliquer pour enregistrer vos modifications ou sur Annuler pour conserver le
délai actuel.
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Exécution d'utilitaires de diagnostic et redémarrage du
routeur

Le router offre une fonction de diagnostic. L'écran Diagnostic vous permet d'exécuter les
taches suivantes a partir du router :

Effectuer un Ping sur une adresse IP pour tester la connectivité afin de vérifier si vous
pouvez atteindre un héte distant. Si I'option Ping VPN est activée, le paquet ping passe
toujours par le tunnel RPV si ce dernier est activé et en fonction.

Effectuer une recherche de serveur DNS pour vérifier si un nom Internet est converti en
une adresse IP, afin de s'assurer que la configuration du serveur DNS est fonctionnelle.

Afficher la table de routage pour voir les autres routers avec lesquels votre router
communique.

Redémarrer le router pour activer des nouvelles configurations réseau ou pour supprimer
des problémes de connexion réseau avec le router.

Dans le menu principal, sous Maintenance,

sélectionnez Diagnostic.

Diagnostic

. ~ H \ Ping an IP address

Ping. Envoyer une requéte Ping a une izl )
adresse IP.

Chercher Un serveur de nom de doma|ne Effectuer une recherche de serveur DNS

(DNS) convertit un nom Internet, par exemple < [t )
www.netgear.com, en une adresse IP. Si vous Seneur DN i

avez besoin de l'adresse IP d'un serveur sur
Internet, vous pouvez effectuer une recherche Afficher fatable de routage
de serveur DNS pour trouver son adresse IP. A

Afficher. Permet d'afficher la table de routage
interne. En général, ces renseignements ne sont  reisiser terouew

utilisés que par le service de soutien technique. Chebest]
, ~ , Save diagnostics information

Reboot (Redémarrer). Arréte et redémarre le y

routeur.

Si vous redémarrez le routeur, vous perdez votre connexion. Pour accéder au routeur,
vous devez vous y connecter de nouveau aprés le redémarrage.

Save (Enregistrer). Enregistre les données de diagnostic.
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Mise a niveau du micrologiciel du routeur

Le micrologiciel du router est stocké dans une mémoire flash et il est possible de le mettre a
niveau lorsqu'une nouvelle version est offerte par NETGEAR. Les fichiers de mise a niveau
peuvent étre téléchargés depuis le site Web de NETGEAR. Si un fichier de mise a niveau est
compressé (fichier .zip), vous devez d'abord extraire le fichier binaire (.bin ou .img) avant de
le charger sur le router.

NETGEAR vous recommande d'effectuer une sauvegarde de votre configuration avant de
mettre a niveau le micrologiciel. Une fois la mise a niveau terminée, il pourrait s'avérer
nécessaire de rétablir vos paramétres de configuration.

1.

4.

5.

Téléchargez et dézippez le nouveau fichier du micrologiciel depuis le site Web de
NETGEAR.

Le navigateur Web utilisé pour le chargement du fichier de micrologiciel dans le router
doit prendre en charge le protocole HTTP. NETGEAR recommande d'utiliser Microsoft
Internet Explorer 5.0 ou une version ultérieure, ou encore Mozilla Firefox 2.0 ou une
version ultérieure.

Connectez-vous au router. Tapez http://www.routerlogin.net dans le champ d’adresse du
navigateur. Tapez admin pour le nom d'utilisateur et le mot de passe (ou la valeur par
défaut password).

Dans le menu principal, sous Maintenance, sélectionnez Mise a jour du routeur pour afficher
cet écran.

Mise-a-jour du routeur

Vérifier si une nowvelle version de Iinternet. Werifier
[]wérifier pour une nouvelle version a la connexion
Sélectionnez depuis votre disque dur le fichier de mise-a-jour:
[ Browse...
Charger Annuler

Cliquez sur Browse (Parcourir) pour rechercher le fichier de mise a niveau binaire (.bin
ou .img).

Cliquez sur Charger.

& AVERTISSEMENT!

Lors du chargement du micrologiciel sur le router, n'interrompez
pas le navigateur en fermant la fenétre, en cliquant sur un lien ou
en chargeant une nouvelle page. L'interruption du navigateur
pourrait altérer le micrologiciel, ce qui rendrait le router
inutilisable et inaccessible. Une fois le chargement terminég, le
router redémarre automatiquement. Le processus de mise a
niveau prend environ une minute. Dans certains cas, il faut effacer
les parametres de configuration et reconfigurer le router aprés la
mise a niveau.
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Avancé

Le présent chapitre décrit comment configurer les paramétres avancés de votre Mobile
Broadband 11n Wireless Router.

* Paramétres de carte SIM

« Paramétres sans fil avancés

e Fonction Répéteur sans fil

e OQuverture de port et déclenchement de port

 Paramétres WAN

» Paramétrage LAN

» Paramétrage QoS (Qualité de service)

 DNS Dynamique

e Utilisation de routes statiques

e Activation de la gestion a distance

* Service UPnP

* Mesure de trafic
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Parameétres de carte SIM

A partir du menu principal, sélectionnez Paramétres SIM pour afficher I'écran suivant :

Parametres SIM

Activer ou Désactiver le code PIN

@ Désactivé O Activer
Code PIN actuel | |
Appliguer
Changer le Code PIN
Gode PIN actuel: I |
MNouveau Code PIN: | |
Confirmer le nouveau Code PIN: 1
Appliguar
Statut SIM.
Tableau 1.
Champ Description

Activer ou Désactiver le code PIN Contrdle si le code PIN sur la carte SIM sera utilisé pour se
connecter au réseau.

Changer le Code PIN Change le code PIN sur la carte SIM.

Statut SIM Etat d'acces a la carte SIM courant.
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Parameétres sans fil avancés

A partir du menu principal, sélectionnez Paramétres sans fil avancés pour afficher I'écran
suivant :

Parametres sans fil avances

Parameéti es sans fil avancés
Activer le réseau sans-fil

Activer [a diffusion du S5ID
Longueur de |a fragmentation
2 2 2348

(256-2346).
Seull CTSRTS (1-2347). 2347
Mode de préambule Préambule Long |

Paramétres Wps
Code PIN du routeur: 12230709
[] Desactiver le code PIM du routeur

[] Garder les paramétres existants du réseau sans-fil

Liste d"accés des clients sans-fil | Paramétrage de |a liste daccés |

.Appliquer J Annular ]

Tableau 2.
Champ Description
Activer le réseau sans fil Sélectionné par défaut, ce parametre active la fréquence, qui permet

au router de fonctionner comme un point d'accés sans fil.
Eteindre la fréquence peut étre utile pour la configuration, la mise au
point du réseau ou le dépannage.

Longueur de la fragmentation, Seuil | Ces paramétres devraient demeurer a leurs valeurs par défaut.
CTS/RTS et Mode de préambule

Code PIN du routeur Le code PIN est utilisé pour la fonctionnalité « Appuyez : vous étes
connecté ».

Désactiver le code PIN du routeur | Par défaut, cette case n'est pas cochée. Cela permet aux clients
WPS de découvrir le code PIN du routeur.

Garder les parametres existants du | Par défaut, cette case n'est pas cochée. Cette option permet au
réseau sans fil router de générer automatiquement le SSID et les paramétres de
sécurité WPA/WPAZ2 lorsque WPS est pris en charge. Lorsque WPS
est pris en charge, le router coche automatiquement la case Garder
les parameétres existants du réseau sans fil pour que le SSID et
les parameétres de sécurité soient conservés si d'autres
périphériques prenant en charge WPS sont ajoutés ultérieurement.

Activer le contréle d'accés Le contréle d'accés est désactivé par défaut, ce qui permet a tout
ordinateur configuré avec le SSID correct de se connecter.
Consultez la section Restriction de l'accés par adresse MAC a la
page 163.
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Contréole d'acceés de la station sans fil

Par défaut, tout PC sans fil configuré avec le SSID et les parameétres de sécurité sans fil
corrects peut accéder au réseau sans fil. Il est possible d'utiliser les paramétres du point
d'accés sans fil dans I'écran Paramétres sans fil avancés pour restreindre encore plus
l'accés a votre réseau :

o Désactiver completement la connectivité sans fil.
Vous pouvez désactiver complétement la portion sans fil du router. Par exemple, si vous
utilisez votre ordinateur portatif pour vous connecter sans fil a votre router et partez en
voyage d'affaires, vous pouvez désactiver la portion sans fil du router pendant votre
voyage. Les autres membres de votre famille utilisant leur ordinateur pour se connecter
au router a l'aide de cables Ethernet pourront toujours utiliser le router. Pour ce faire,
décochez la case Activer le réseau sans-fil de I'écran Paramétres sans fil avancés,
puis cliquez sur Appliquer.

e Cacher le nom du réseau sans fil (SSID).
Par défaut, le router est configuré pour diffuser le nom de son réseau sans fil (SSID).
Vous pouvez restreindre I'accés sans fil a votre réseau en ne diffusant pas le nom du
réseau sans fil (SSID). Pour ce faire, décochez la case Activer la diffusion du SSID
dans I'écran Parameétres sans fil avancés, puis cliquez sur Appliquer. Les périphériques
sans fil ne pourront plus « voir » votre router. Les paramétres réseau de votre
périphérique sans fil doivent correspondre au nom de réseau sans fil (SSID) du router.

Remarque : Le nom de réseau de chaque adaptateur d'accés sans fil doit
correspondre a celui que vous configurez dans le router. S’ils
ne correspondent pas, vous ne pouvez pas établir de
connexion sans fil au router.

Restriction de l'accés par adresse MAC

Pour augmenter la sécurité, vous pouvez restreindre I'accés au réseau sans fil pour
n'autoriser que certains PC, en fonction de leur adresse MAC. Vous pouvez restreindre
I'acceés au Mobile Broadband 11n Wireless Router de maniére a bloquer les PC inconnus et a
n'autoriser que les PC de confiance. Le filtrage d'adresse MAC ajoute un obstacle contre les
acces non autorisés a votre réseau, mais les données diffusées sur la liaison sans fil ne sont
pas protégées.

Remarque : Si vous configurez le router a partir d'un ordinateur avec une
connexion sans fil, ajoutez I'adresse MAC de votre ordinateur
a la liste de contréle d'accés. Autrement, vous perdrez votre
connexion sans fil en cliquant sur Appliquer. Vous devrez
ensuite accéder au router a partir d'un ordinateur avec
connexion cablée ou a partir d'un ordinateur dont I'adresse
MAC est dans la liste de contrble d'accés pour effectuer des
modifications.
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Pour restreindre I'accés en fonction de I'adresse MAC :

1. Depuis le menu principal, sous Avancé, sélectionnez Paramétres du réseau sans fil.

Cliquez sur Paramétrage de la liste d'accés pour afficher I'écran Liste d'acces des
clients sans-fil.

Liste daccés des cliems sans-il [ Paramétrage de la liste d'accés ]

2. Cochez la case Activer le contrble d'acces. Ajustez la liste selon les besoins de votre

réseau. Vous pouvez ajouter des périphériques a la liste de stations sans fil de confiance.
Cliquez sur Ajouter pour afficher I'écran suivant :

Liste d'acces des clients sans-fil

["] Activer Te contréle Taccés

Mot ddu petipleriogue Ailresse MAL

[ Ajouter || Editer || Effacer |

[ Appliguer J[ Annuler ]

3. Vous pouvez ajouter des périphériques a la liste en utilisant I'une des méthodes suivantes :

e Sil'ordinateur est dans le tableau des cartes sans fil disponibles, sélectionnez sa
case d'option pour choisir son adresse MAC.

e Utilisez les champs d'entrée de données de carte sans fil pour entrer manuellement
I'adresse MAC du périphérique souhaité. L'adresse MAC est généralement indiquée
sous l'appareil sans fil.

e Siaucun nom de périphérique n'apparait lorsque vous entrez I'adresse MAC, vous
pouvez entrer un nom décrivant l'ordinateur que vous ajoutez.

4. Cliquez sur Appliquer pour enregistrer ces parameétres. Maintenant, seuls les périphériques

de cette liste seront autorisés a se connecter au router.

162

| Chapitre 5. Avancé



Mobile Broadband 11n Wireless Router MBR1210 User Manual

Fonction Répéteur sans fil

A partir du menu principal, sélectionnez Fonction répéteur de réseau sans fil pour afficher

['écran suivant :

Fonction répeteur de réseau sans fil

[ Activer tafonction répétenr sans il

Adresse MAC du reseau sans fil de ce routeur - CO:3F0EB4:66:DA

Repétewr de reseau sans fil
Adresse IP du répéteur

Désactver l'association de chents sans fil

Adresse MAC de la sation
Station de réeseau sans fil
Desactiver 'association de clients sans fil
Adresse MAC du répéteur 1
Adresse MAC du repeteur 2
Adrazza MAC du répéteur 3

Adresse MAC du répeteur 4

Appliquer

Tableau 3.

Champ

Description

Activer la fonction répéteur sans fil

Activez cette fonction si vous souhaitez utiliser le mode Pont ou
Répéteur, puis sélectionnez le mode approprié pour votre
environnement réseau.

Répéteur de réseau sans fil. Dans ce mode, le MBR1210
communique uniguement avec une autre station en mode Station
de réseau sans fil. Vous devez entrer I'adresse MAC (adresse
physique) de l'autre Station de réseau sans fil dans le champ
indiqué. WEP / WPA-PSK [TKIP] peut (et devrait) étre utilisé pour
protéger cette communication.

Station de réseau sans fil. Sélectionnez cette option uniquement
si ce MBR1210 est le « maitre » pour un groupe de stations sans
fil en mode Répéteur de réseau sans fil. Les autres stations en
mode Répéteur doivent étre configurées en mode Répéteur de
réseau sans fil et utiliser I'adresse MAC de ce MBR1210. Elles
transmettront ensuite tout leur trafic vers ce « maitre » et ne
communiqueront pas entre elles. WEP / WPA-PSK [TKIP] peut (et
devrait) étre utilisé pour protéger ce trafic. Si cette option est
sélectionnée, vous devez entrer I'adresse MAC des autres points
d'accés dans les champs indiqués.
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Ouverture de port et déclenchement de port

L'ouverture de port et le déclenchement de port sont des fonctions avancées qui affectent le
comportement du pare-feu de votre router. Dans I'écran Ouverture de port / Déclenchement
de port, vous pouvez rendre des serveurs ou des ordinateurs locaux disponibles sur Internet
pour offrir divers services (par exemple, FTP ou HTTP), pour jouer a des jeux Internet
(comme Quake Ill) ou pour utiliser des applications Internet (comme CU-SeeMe).

e L'ouverture de port est congue pour des services Web tels FTP et les serveurs Web.
Lorsque l'ouverture de port est configurée, des requétes en provenance d'Internet sont
transmises au serveur approprié.

e Le déclenchement de port surveille le trafic sortant. Lorsque le routeur détecte du trafic
sur le port portant indiqué, il se souvient de I'adresse IP de I'ordinateur ayant transmis les
données et déclenche le port entrant. Le trafic entrant par le port déclenché est ensuite
transmis a l'ordinateur d'origine. Le déclenchement de port permet le passage des
requétes provenant d'Internet uniqguement aprés que le port indiqué a été déclenché.

Le déclenchement de port s'applique aux logiciels de clavardage et aux jeux par Internet.

Ouverture de port
Pour configurer une ouverture de port :

1. Dans le menu principal, sous Avancé, sélectionnez Ouverture de port / Déclenchement
de port. L'écran suivant s'affiche :

QOuverrture de port/ Déclenchement de port

Sélectionnez le type de senice
) Ouverture de port

) Déclenchement de port

Nom de service Adresse IP du serveur

Age-of-Empire bt 192 ||188 | |0 | Ajouter

HNom de service Port de debant |Port de Tin | Adresse [P du servewn

Editer un service | [ Suppression de service ]
~ Ajout de service

Par défaut, la case d'option Ouverture de port est sélectionnée.

2. Vous pouvez sélectionner un service existant ou créer un service personnalisé.

e Sélectionnez un service dans la liste déroulante Nom de service et entrez I'adresse
IP de l'ordinateur.

e Sivous souhaitez ajouter un service ne faisant pas partie de la liste, cliquez sur le
bouton Ajout de service. Remplissez les champs dans I'écran Ajout de service.

Le service apparait dans la liste.
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Déclenchement de port

Pour configurer un déclenchement de port :

1. Dans le menu principal, sous Avance, sélectionnez Ouverture de port / Déclenchement

de port.

2. Sélectionnez la case d'option Déclenchement de port pour afficher I'écran suivant :

Quverrture de port/ Déclenchement de port

Sélectionnez le type de service
O Ouverture de port

& Déclenchement de port

[[Ipésactiver le Déclenchement de port

Durée d'inactivité du Déclenchement de port{en minutes) |20

Déclenchement de ports - Tableau des ports
= | Activer | Nom de service | Type de service Connexion entrante Service Utilisatem |

Ajout de serice || Editer un semice | [ Suppression de senice |

[ Appliquer || Annuler |

3. Cliquez sur Ajout de service et remplissez les champs dans I'écran Ajout de service.

Le service apparait dans la liste. Pour de plus amples informations, consultez l'aide sous

la rubrique Ouverture de port / Déclenchement de port.
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Pour modifier les paramétres de la connexion Internet haut débit, utilisez I'écran Paramétres
haut débit, tel que décrit dans Configuration manuelle de vos parametres Internet a la

page 116.

Pour afficher ou modifier les paramétres WAN :

1. A partir du menu principal, sélectionnez

Paramétrage WAN pour afficher I'écran

Paramétrage WAN.

Daactived b pa otection [0S # s acan 48 ports

[ Sarvenn D47 pan didann 192 | (168 (11 o
2. Effectuez les modifications voulues, puis cliquez sur — oremsemmss et
Appliquer pour enregistrer les paramétres. Tt da MTUen et 1200
Les champs Paramétres WAN sont décrits dans le Flowtaisiing B

tableau ci-dessous.

Tableau 4.

| Appiquer || Annuder

Parameétre

Description

Désactiver la protection DoS et le
scan de ports

Habituellement, cette case n'est pas cochée, ce qui fait en sorte que
le pare-feu protége votre réseau local contre les attaques de
balayage de port et de déni de service. Cette case ne devrait étre
cochée que dans des circonstances exceptionnelles.

Serveur DMZ par défaut

Cette fonction est parfois utile lorsque vous utilisez certains jeux et
des applications de vidéoconférence en ligne. Soyez prudent lors de
I'utilisation de cette fonction, parce qu'elle diminue la sécurité du
pare-feu. Consultez la section Configuration d'un serveur DMZ par
défaut a la page 169.

Répondre au ping sur le port
internet

Si vous souhaitez que le router réponde a un « ping » provenant de
I'Internet, cochez cette case. Cette fonction devrait étre utilisée
comme outil de diagnostic, puisqu'elle permet de découvrir votre
router. Ne cochez pas cette case, sauf si vous avez des raisons
spécifiques de le faire.

Unité de transfert maximale (MTU)

Taille de la MTU (en octets) Pour la plupart des réseaux Ethernet, la
taille de la MTU est de 1500 octets, 1492 octets pour les connexions
PPPoE ou 1436 octets pour les connexions PPTP.

Filtrage NAT

Il est réglé a Sécurisé afin de fournir un pare-feu sécuritaire, pour
protéger les ordinateurs du réseau local contre les attaques
provenant d'Internet. Le réglage Ouvert est moins sécuritaire.

Désactiver le SIP ALG

Certaines applications VolP ne fonctionnent pas bien avec le SIP
ALG. Cocher cette case peut aider vos périphériques VoIP a
effectuer ou a accepter un appel a I'aide du router.
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Configuration d'un serveur DMZ par défaut

A AVERTISSEMENT!

Pour des raisons de sécurité, vous devriez éviter d'utiliser la
fonction de serveur DMZ par défaut. Lorsqu'un ordinateur est
désigné comme serveur DMZ par défaut, il perd presque toute la
protection offerte par le pare-feu et est exposé a des exploits
émanant de l'Internet. Si sa sécurité est compromise, l'ordinateur
peut étre utilisé pour attaquer votre réseau.

Le serveur DMZ par défaut est utile lorsque vous utilisez certains jeux et certaines
applications de vidéoconférence en ligne, qui ne sont pas compatibles avec NAT. Le router
est programme pour reconnaitre certaines de ces applications et pour travailler correctement
avec celles-ci, mais d'autres applications pourraient ne pas fonctionner correctement. Dans
certains cas, un ordinateur local peut exécuter I'application correctement si I'adresse IP de
cet ordinateur est entrée comme adresse du serveur DMZ par défaut.

Le trafic entrant provenant d'Internet est habituellement ignoré par le router, sauf si le trafic
est une réponse destinée a un ordinateur local ou si vous avez configuré un service dans
I'écran Ports. Plutét que d'ignorer le trafic, vous pouvez le faire suivre vers un ordinateur du
réseau local. Cet ordinateur est appelé le « serveur DMZ par défaut ».

Pour définir un ordinateur ou un serveur comme serveur DMZ par défaut :

Ouvrez I'écran Parameétres WAN en suivant les directives de la section précédente.
Sélectionnez la case Serveur DMZ par défaut.
Entrez I'adresse IP de ce serveur.

A wDdhPE

Cliquez sur Appliquer pour enregistrer les modifications apportées.
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Paramétrage LAN

L'écran Paramétrage LAN permet la configuration de services IP en réseau local, DHCP et
RIP. Ces fonctions se trouvent sous la rubrique Avancé, dans le menu principal du router.

Le router est préconfiguré en usine afin d'utiliser les adresses IP privées du c6té du réseau
local et d'agir en tant que serveur DHCP. La configuration IP du LAN par défaut du router est :

* Adresse IP du LAN : 192.168.0.1
* Masque de sous-réseau : 255.255.255.0

Ces adresses font partie de la plage d'adresses définie par le groupe de travail IETF pour les
réseaux privés et devrait convenir a la plupart des applications. Si votre réseau doit utiliser un
schéma d'adressage IP différent, vous pouvez effectuer des modifications dans cet écran.

Conseil : Si vous modifiez I'adresse IP réseau du router a l'aide d'un
navigateur Web, vous perdrez votre connexion, tout comme les
autres utilisateurs connectés au router. Pour vous reconnecter au
router, vous devrez ouvrir une connexion a la nouvelle adresse IP
et ouvrir une nouvelle session. Il est nécessaire de redémarrer les
autres ordinateurs utilisant le router pour qu'ils puissent se
reconnecter au router.

Pour afficher ou modifier le paramétrage LAN :

1. Sélectionnez IP du réseau local pour afficher I'écran Paramétrage LAN.

Parametrage LAN

Nom du périphérique MBR1210

Paramétrage TCPIP du LAN

Adresse IP 192 | [188 | |0 |
Masque de sous-réseau IP 255 |, |255 [, |255 |, |0
Direction RIP Les deux b

version RIP | Désactive

[7] tiliser le routeur comme serveur DHCP
Adresse IP de début ) - - B

Adresse P de fin L A . [254

Réservation d'adresses
Aidiesse IP Horm du periphérigue Adresse MA(

‘ Ajouter H Editer ][ Eﬂacer‘

Appliguer Annuler

2. Modifiez les paramétres. Pour obtenir plus d'information, consultez Parametres de serveur
DHCP a la page 171 ou Réservation d'adresses a la page 172.

3. Cliquez sur Appliquer pour enregistrer vos modifications.
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Les paramétres Paramétrage TCP/IP du LAN sont expliqués dans le tableau ci-dessous.
Tableau 5.

Parametres Description

Nom du périphérique

Paramétrage Adresse IP L'adresse IP du réseau local du router.

TCP/IP du LAN
Masque de Le masque de sous-réseau du réseau local du router. Lorsque
sous-réseau IP combiné a une adresse IP, le masque de sous-réseau IP permet a un

périphérique de savoir quelles adresses sont locales et quelles
adresses doivent étre atteintes a I'aide d'une passerelle ou du router.

Serveur DHCP | Utiliser le routeur comme | Cette case est habituellement cochée, ce qui permet au router de

Pour obtenir serveur DHCP fonctionner comme serveur DHCP. Consultez la section Paramétres
plus de serveur DHCP a la page 171.

d’information,

consultez la Adresse |IP de début Définit le début de la plage définie comme réserve d'adresses IP
section dans le méme sous-réseau que le router.

Parametres de

serveur DHCP & | Adresse IP de fin Définit la fin de la plage définie comme réserve d'adresses IP dans le
la page 171. méme sous-réseau que le router.

Réservation d'adresses Lorsque vous définissez une adresse IP réservée pour un ordinateur

Pour obtenir plus d’'information, consultez la | du réseau local, cet ordinateur se fait attribuer la méme adresse IP
section Parametres de serveur DHCP ala | chaque fois qu'il regoit une adresse du serveur DHCP du routeur.
page 171. Attribuez des adresses IP réservées a des serveurs nécessitant des
paramétres IP permanents.

Parameétres de serveur DHCP

Par défaut, le router fonctionne comme un serveur DHCP, ce qui lui permet d'attribuer les
adresses IP, I'adresse du serveur DNS et I'adresse de la passerelle par défaut a tous les
ordinateurs connectés au réseau local du router. L'adresse de passerelle par défaut assignée
est I'adresse du LAN du router. Les adresses IP sont attribuées aux PC connectés au réseau
local a partir de la réserve d'adresses définie dans cet écran. Chaque adresse de la réserve est
testée avant I'attribution, pour éviter de dupliquer les adresses dans le réseau local.

Pour la plupart des applications, les paramétres par défaut DHCP et TCP/IP définis dans le
router sont adéquats. Cliquez sur le lien vers le document en ligne Principes de base d'un
réseau ITCP/IP a la page 197 pour obtenir des explications sur DHCP et des informations
sur |'attribution des adresses IP pour votre réseau local.

Utiliser le routeur comme serveur DHCP

Si un autre périphérique connecté a votre réseau agit en tant que serveur DHCP ou si vous
préférez configurer manuellement les paramétres réseau de tous vos ordinateurs, décochez
la case Utiliser le routeur comme serveur DHCP dans I'écran Paramétrage LAN.
Autrement, laissez cette case cochée.

Définissez la réserve d'adresses IP pouvant étre attribuées en remplissant les champs
Adresse IP de début et Adresse IP de fin. Ces adresses devraient faire partie du méme
sous-réseau que l'adresse IP du router. Avec le schéma d'adressage par défaut, vous
devriez définir une plage entre 192.168.0.2 et 192.168.0.254, en réservant peut-étre une
partie de cette plage pour les périphériques ayant une adresse fixe.

Chapitre 5. Avancé | 169



Mobile Broadband 11n Wireless Router MBR1210 User Manual

Le router fournit les parameétres suivants a tous les périphériques du réseau local
transmettant une requéte DHCP :

Une adresse IP provenant de la plage que vous avez définie.
Masque de sous-réseau :
L'adresse IP de la passerelle est I'adresse IP du routeur dans le réseau local.

Le serveur DNS principal, si vous avez entré une adresse DNS principale dans I'écran
Paramétres de base; sinon, I'adresse IP du routeur dans le réseau local.

Le serveur DNS secondaire, si vous avez entré une adresse DNS secondaire dans
I'écran Parameétres de base.

Le serveur WINS (Windows Internet Naming Service) détermine I'adresse IP associée a
un ordinateur Windows donné. Un serveur WINS enregistre et fournit une liste des noms
et adresses IP des PC roulant sous Windows dans le réseau local. Si vous vous
connectez a un réseau distant contenant un serveur WINS, entrez I'adresse IP du
serveur ici. Cela permet a vos PC de parcourir le réseau en utilisant la fonction Network
Neighborhood de Windows.

Réservation d'adresses

Lorsque vous définissez une adresse IP fixe pour un ordinateur dans votre réseau local, cet
ordinateur se voit attribuer la méme adresse IP chaque fois qu'il accéde au serveur DHCP du
router. Les adresses IP réservées devraient étre attribuées a des serveurs ayant besoin de

parameétres IP permanents.

Pour réserver une adresse IP :

1.
2.

Cliquez sur le bouton Ajouter.

Dans le champ Adresse IP, entrez I'adresse IP fixe attribuée a l'ordinateur ou au serveur.
Choisissez une adresse IP faisant partie du sous-réseau du réseau local du routeur, par
exemple 192.168.0.x.

Entrez I'adresse MAC de l'ordinateur ou du serveur.
Conseil : Sil'ordinateur ou le serveur se trouve dans votre réseau, il apparait
dans le méme écran, pour vous simplifier la vie. Lorsque vous

cliquez sur la case d'option de chaque périphérique dans la liste, les
champs d'adresse MAC et de nom sont remplis automatiquement.

Cliquez sur Appliquer pour entrer 'adresse réservée dans le tableau.

Remarque : L'adresse réservée ne sera pas attribuée jusqu'a ce que cet
ordinateur communique avec le serveur DHCP. Redémarrez
I'ordinateur ou ouvrez sa configuration IP et forcez I'abandon
et le renouvellement de I'adresse IP avec DHCP.

Pour modifier ou supprimer une entrée d'adresse réservée :

1.

2.

Cliquez sur le bouton a cété de I'adresse réservée que vous souhaitez modifier ou
supprimer.

Cliquez sur Editer ou Effacer.
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Paramétrage QoS (Qualité de service)

QoS est une fonction avancée pouvant étre utilisée pour définir la priorité de certaines

applications Internet et de jeux en ligne, minimisant I'impact lorsque la bande passante est

trés sollicitée.

A partir du menu principal, sélectionnez Paramétrage QoS pour afficher I'écran suivant :

Parametrage QoS (Qualite de service)

[4] Activer le paraméties WIMM (Wi-Fi multi-media)

[C] Activer 1a 00S de Facces Intermet

[] Activer le contréle de bande passante

Bande passanta montante: maximum [ 256 Kbitsis

Vérifier automatiquement la bande passante Intemet montante

Liste des régles de priorités Qos [ Canfigurer une regle de QoS |
Tableau 6.
Champ Description

Activer les parameétres WMM (Wi-Fi | WMM (Wireless Multimedia) est un sous-ensemble du standard
Multi-media) 802.11e. WMM permet de définir une large gamme de priorités, en
fonction des données transmises a I'aide de la connexion sans fil.
Les données affectées par les délais, comme la vidéo et l'audio,
obtiennent une priorité plus élevée que le trafic normal. Pour que
WMM fonctionne correctement, les clients sans fil doivent aussi
prendre en charge WMM.

Activer la QoS de l'accés Internet Si vous activez QoS, la fonction QoS établit la priorité du trafic
d'accés a Internet. Pour les applications déja définies dans la liste
déroulante (par exemple, Jeu en ligne, Ethernet LAN Port ou une
adresse MAC définie), vous pouvez modifier le niveau de priorité en
cliquant sur le bouton Editer ou encore, cliquez sur Effacer pour
supprimer la regle de priorité. Vous pouvez aussi définir des
politiques de priorité pour des jeux en ligne, des applications, un port
LAN ou l'adresse MAC de l'ordinateur, en cliquant sur le bouton
Ajouter une regle de priorité.

Activer le contréle de bande Pour configurer la bande passante maximale totale pour la liaison

passante ascendante, cliquez sur le bouton Vérifier pour détecter la bande
passante actuelle, ce qui vous aidera a déterminer le réglage
maximal.

Chapitre 5. Avancé |

171



Mobile Broadband 11n Wireless Router MBR1210 User Manual

Liste des régles de priorités QoS

Dans I'écran Paramétrage QoS, cliquez sur Configurer une régle de QoS pour afficher
I'écran suivant :

Liste des regles de priorites Qos

Polices de oS Priorité Description
Ol WS Messenger Haute MSN_messenger Applications
Ol 2 ‘Yahoo Messenger Haute ‘Yahoo_messanger Applications
8| = IP Phone La plus haute IP_Phone Applications
O 4 Vonage IP Phone La plus haute Vonage_IP_Phone Applications
| s Methesting Haute Netheeting Applications
D | 6 AlM Haute AIM Applications
o 3 Google Talk La plus haute Google_Talk Applications
| 8 Metaear EVA La plus haute MNetgear EVA Applications
ol 9 SSH Haute S5H Applications
O |10 Telnet Haute Telnet Applications
oln| veN Hatite VPN Applications
O| 12 FTP Marmale FTP Applications
[oN R E] [ SMTP Narmale SMTP Applications
0|1’ VY Mormale W Applications
Q15 [ DNS Mormale DNS Applications
O | 1. ICMP Mormale ICMP Applications
| eMule f eDonkey Basse eMule f eDonkey Applications
O |18 Kazaa Basse Kazaa Applications
|1’ [ Gnutella Basse Gnutella Applications
O|20 BT/ Azureus Basse BT/ Azureus Applications
S| Counter Strike Haute Jau en ligne Counter Strike
O |2 Ages of Empires Haute Jeu en ligne Age of Empires
0|23 Everquest Haute Jeu en ligne Everquest
Q|24 Quake 2 Haute Jeuen ligne Quake 2
Q|25 Quake 3 Haute Jeu en ligne Quake 3
O |2 Unreal Tourment Haute Jeu en ligne Unreal Tourment
(28 &4 \Warcraft Haute Jeuen ligne Warcraft

| Editer ][ Effacer |[ Effacer tout |

[ Ajouter une régle de prionté ]
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QoS - Régles de priorité

A partir de la Liste des régles de priorités QoS, cliquez sur Ajouter une régle de priorité
pour afficher I'écran suivant :

QoS -Regles de priorite

Priorite

Palice Qo8 pour

Catégorie de priorité Applications ~

Applications .ﬁ-qn;ui;r-u.r;; nouvelle a;ppllcalmn ™
Friorité Normale > ) )

Plage de ports spécifiés

Type de connexion TCP/UDP »

Por de début {1~65535)

Port defin {1-~65535)
Appliquer Annuler

Pour Applications ou Jeu en ligne

Pour paramétrer la priorité d'une application ou d'un jeu en ligne :

1.

5.

Sélectionnez Applications ou Jeu en ligne dans les listes Catégorie de priorité.

QoS -Regles de priorite QoS - Regles de priorite

Priorité Priorite

Palice QoS pour Police QoS pour

Catégorie de priorité Applications ~ Catégorie de priorité Jeu en ligne v

Applications Ajouter une nouvelle application ¥ Applications Ajouter un nouveau jeu ¥

Priorité Mormale ~ Priorité Mormale -

Plage de ports spécifiés Plage de ports spécifiés

Type de connexion TCP/UDP (v Type de connexion TCP/UDP v

Port de début (1-B5535) Port de début (1~65535)

Paort defin {1~B5535) Port de fin (1~65535)
Appliquer Annuler Appliguer

Sélectionnez l'application ou le jeu Internet pour lequel vous souhaitez définir la priorité a
partir de la liste pertinente.

Sélectionnez le niveau de priorité : Le plus élevé, Elevé, Normal ou Bas.

Vous pouvez également entrer le nom dans le champ Police QoS pour pour cette régle, si
vous le désirez.

Cliquez sur Appliquer.

Pour Port Ethernet LAN
Pour configurer la priorité de port LAN :

1.

Sélectionnez Port Ethernet LAN dans la liste Catégorie de priorité.

QoS - Régles de priorite

Priorité

Police QoS pour LAN Port 1

Catégorie de priorité P‘oﬂ- E.thernet. LAN »
Por LAN 1

Friorité Nurr}w‘ale i

Appliquer Annuler
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2. Sélectionnez le numéro de port LAN pour lequel vous souhaitez définir le niveau de priorité,
pour les ordinateurs se connectant a ce port LAN.

3. Sélectionnez le niveau de priorité : Le plus élevé, Elevé, Normal ou Bas.

4. Vous pouvez également entrer le nom dans le champ Police QoS pour pour cette régle,
si vous le désirez.

5. Cliquez sur Appliquer.
Pour les adresses MAC

Pour configurer la priorité a I'ordinateur spécifié par le biais de son adresse MAC :
1. Sélectionnez Adresse MAC dans la liste Catégorie de priorité.

QoS - Regles de priorite

Priorite
Palice Qo3 pour

Catégorie de priorité Adrasse MAC ~

Liste des adresses MAC

Polices de 00S Priofité Noim e périphiérioue Adresse MAC

&) Pri_MAC_04037D Mormale - 00:09.5B.04:03.7D

Adresse MAC
Marn du périphéngque

Priorité Normale b

Ajouter |[ Editer " Eﬁacer] | Actualiser

Appliquer || Annuler

2. Cliquez sur le bouton Actualiser pour mettre a jour la liste des ordinateurs déja raccordés
au routeur.

Sélectionnez la case d'option de I'entrée.
Modifiez l'information dans les champs Adresse MAC et Nom du périphérique.
Sélectionnez le niveau de priorité : Le plus élevé, Elevé, Normal ou Bas.

Vous pouvez également entrer le nom dans le champ Police QoS pour pour cette regle,
si vous le désirez.

7. Cliquez sur le bouton Editer.
8. Cliquez sur Appliquer.

o oA~ w

Pour ajouter la priorité a I'ordinateur spécifié par le biais de son adresse MAC :

1. Sélectionnez Adresse MAC dans la liste Catégorie de priorité.

2. Entrez I'adresse MAC de l'ordinateur pour lequel vous définissez la priorité.

3. Vous pouvez aussi entrer un nom facile 8 mémoriser dans les champs Nom du
périphérique.

4. Sélectionnez le niveau de priorité : Le plus élevé, Elevé, Normal ou Bas.

5. Vous pouvez également entrer un nom dans le champ Police QoS pour pour cette régle,
si vous le désirez.

Cliquez sur le bouton Ajouter.
7. Cliquez sur Appliquer.
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Pour supprimer une entrée de regle de priorité :

1. Sélectionnez la case d'option de I'entrée du tableau.
2. Cliquez sur le bouton Effacer.
3. Cliquez sur Appliquer.
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DNS Dynamique

Si votre réseau a une adresse IP attribuée de maniére permanente, vous pouvez enregistrer un
nom de domaine et le lier a votre adresse IP a I'aide d'un serveur DNS public. Toutefois, si votre
compte Internet utilise une adresse IP attribuée dynamiquement, vous ne connaitrez pas a
l'avance votre adresse IP et cette adresse change réguliérement. Dans ce cas, vous pouvez
utiliser un service DNS dynamique commercial pour lier votre domaine a l'adresse IP et diriger
le trafic destiné a votre domaine vers votre adresse IP, méme si elle change fréquemment.

Le router contient un client pouvant se connecter a un fournisseur de service DNS
dynamique. Pour utiliser cette fonction, vous devez choisir un fournisseur de service et
obtenir un compte. Aprés avoir configuré vos informations de compte dans le router,
lorsque votre adresse IP attribuée par votre FAI change, votre router communiquera
automatiquement avec votre fournisseur de service DNS dynamique, ouvrira une session
dans votre compte et enregistrera la nouvelle adresse IP.

A AVERTISSEMENT!

Si votre FAI attribue une adresse WAN privée, comme 192.168.x.x
ou 10.x.x.x, le service de DNS dynamique ne fonctionnera pas parce
gue les adresses privées ne sont pas acheminées sur Internet.

Pour configurer un DNS dynamique :

1. Dans le menu principal, sélectionnez DNS
Dynamique pour afficher I'écran DNS

DNS Dynamique

Dynamique : = i
i . Uiliser un service de DNS Dynamique
2. Accédez au site web d'un des fournisseurs de =
. . ournisseur du service www. DynDNS.org »
service de DNS Dynamique dont le nom Hom dmbte

apparait dans la liste déroulante Fournisseur  ienran
du service et inscrivez-vous pour obtenir un W
Compte. Appliguer | [ Annuler || Afficher le statut

Par exemple, pour dyndns.org, visitez le site
www.dyndns.org.

w

Cochez la case Utiliser un service de DNS Dynamique.

Sélectionnez le nom de votre fournisseur du service de DNS Dynamique.

5. Remplissez les champs Nom d'héte, Identifiant et Mot de passe.

Le fournisseur du service de DNS Dynamique pourrait faire référence au nom d'héte en
le nommant « nom de domaine ». Si votre URL est monNom.dyndns.org, alors votre nom
d'héte est monNom. Le mot de passe peut étre une clé pour votre compte DNS
Dynamique.

Si votre fournisseur de DNS Dynamique permet l'utilisation de caractéres de

remplacement pour la résolution de votre URL, vous pouvez sélectionner la case a
cocher Utiliser caractéres de remplacement pour activer cette fonction.

e

Par exemple, la fonction de caractére de remplacement fera en sorte que
* votreserveur.dyndns.org sera traduit avec la méme adresse IP que votreserveur.dyndns.org.

6. Cliquez sur Appliquer pour enregistrer votre configuration.
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Utilisation de routes statiques

Les routes statiques fournissent des informations d'acheminement supplémentaires a votre
router. Dans des circonstances normales, le router contient des informations de routage
adéquates apres avoir été configuré pour l'accés Internet et vous n'avez pas besoin de
configurer des routes statiques supplémentaires. Vous devez configurer des routes statiques
pour les cas inhabituels, par exemple lorsqu'il y a plusieurs routeurs ou plusieurs
sous-réseaux IP dans votre réseau.

Exemple de route statique

Le cas suivant illustre une situation ou une route statique est nécessaire :

» Votre acceés Internet principal se fait a I'aide d'un modem cable, vers un FAL.
« Votre réseau domestique utilise un routeur ISDN pour se connecter a I'entreprise pour
laquelle vous travaillez. L'adresse de ce routeur sur votre réseau local est 192.168.0.100.

e Le réseau de votre entreprise est 134.177.0.0.

Lorsque vous avez configuré votre routeur, deux routes statiques implicites ont été créées.
Une route par défaut a été créée vers votre FAI pour le router et une seconde route statique
a été créée pour votre réseau local, pour toutes les adresses 192.168.0.x. Avec cette
configuration, si vous tentez d'accéder a un service sur le réseau 134.177.0.0, votre routeur
achemine votre requéte a votre FAI. Le FAI achemine votre requéte vers votre employeur et
la requéte sera fort probablement bloquée par le pare-feu de l'entreprise.

Dans ce cas, vous devez définir une route statique, en indiquant a votre routeur que
134.177.0.0 doit étre accédé par le routeur ISDN a I'adresse 192.168.0.100.

Dans cet exemple :
» Les champs Adresse IP de destination et Masque de sous-réseau IP spécifient que

cette route statique s'applique a toutes les adresses 134.177.x.x.

» Les champs Adresse IP de la passerelle spécifient que tout le trafic pour ces adresses
devrait étre transféré vers le routeur ISDN a I'adresse 192.168.0.100.

* Dans le champ Métrique, une valeur de 1 fonctionnera puisque le routeur ISDN se
trouve sur le réseau local.
Cela représente le nombre de routeurs entre votre réseau et la destination. Il s'agit d'une
connexion directe, il est donc configuré a 1.

* Privée est sélectionné uniquement par mesure de précaution, en cas d'activation de RIP.

Pour configurer des routes statiques :

1. Dans le menu principal, sous Avancé, sélectionnez Routes statiques pour afficher
I'écran Routes statiques.

Routes statiques

Actil Nom Destination Passeralle

Ajouter H Editer H Effacer
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2. Sélectionnez la case d'option de la route statique a configurer.
3. Cliquez sur Ajouter ou Editer pour afficher I'écran suivant :

Routes statiques

MNam de la route

[ privée

[] Actif

Adresse IP de destination
Masque de sous-réseau IP
Adresse IP de 13 passerelle

Métrigue

Appliquar |

Remplissez ou modifiez les champs :

Nom de la route. Ce n'est que pour des besoins d'identification.

Privée. Cochez cette case si vous désirez limiter I'accés au réseau local seulement.
La route statique ne sera pas rapportée dans RIP.

Actif. Cochez cette case pour rendre cette route active.

Adresse IP de destination et Masque de sous-réseau IP. Si la destination est un
seul hbte, entrez une valeur de sous-réseau de 255.255.255.255.

Adresse IP de la passerelle. Cela doit étre un routeur sur le méme segment de
réseau local que le router.

Métrique. Entrez un chiffre entre 2 et 15. Cela représente le nombre de routeurs
entre votre réseau et la destination. En général, un paramétre de 2 ou 3 fonctionne,
mais s'il s'agit d'une connexion directe, configurez-le a 2.

Cliquez sur Appliquer pour enregistrer les modifications apportées. Si vous avez ajouté une
route statique, elle est ajoutée a I'écran Routes statiques.
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Activation de la gestion a distance

A l'aide de I'écran Gestion a distance, vous pouvez permettre aux utilisateurs sur I'Internet de
configurer, de mettre a niveau et de vérifier I'état de votre router.

Conseil : Assurez-vous de modifier le mot de passe par défaut du router pour
un mot de passe trés sécuritaire. Le mot de passe idéal ne devrait
pas contenir de mots de dictionnaire (peu importe la langue) et
devrait étre une combinaison de lettres (autant majuscules que
minuscules), de chiffres et de symboles. Votre mot de passe peut
comporter jusqu'a 30 caractéres.

Pour configurer Gestion a distance

1.

w

Connectez-vous au router. Tapez http://www.routerlogin.net dans le champ d’adresse
du navigateur. Tapez admin pour le nom d'utilisateur et le mot de passe (ou la valeur
par défaut password).

Sous Avancé, sélectionnez Gestion a distance :
Cochez la case Activer la gestion a distance.

Gestion a distance

Spécifiez les adresses externes qui permettront ~ e
d'accéder a la gestion a distance du router. M3z 177 168 2500090
Par mesure de sécurité, restreignez 'acceés au ' e
plus petit nombre d'adresses IP externes que .
possible : R

@ Toutle monde

e Pour permettre I'accés a partir de n'importe
quelle adresse IP sur I'Internet,
sélectionnez Tout le monde. ETRIETT

e Pour permettre I'accés a une plage
d'adresses IP sur I'Internet, sélectionnez Une plage d'adresse IP. Entrez une
adresse IP de début et de fin pour définir la plage permise.

e Pour permettre I'accés a une seule adresse IP sur I'Internet, sélectionnez Seulement
cet ordinateur.
Entrez I'adresse IP qui permettra I'accés au réseau.

HNumeéro de port: 3080

Spécifiez le numéro de port qui sera utilisé pour accéder au menu du routeur.

L'acces utilise normalement le port 80 du service HTTP standard. Pour une sécurité
accrue, vous pouvez entrer un numéro de port différent. Choisissez un nombre entre
1024 et 65535, mais n'utilisez pas le numéro d'un port de service commun. La valeur par
défaut est 8080. Il s'agit d'un substitut courant pour HTTP.

Cliquez sur Appliquer pour que vos modifications prennent effet.

Lorsque vous accédez a votre router de I'Internet, entrez I'adresse IP WAN de votre
router dans le champ d'adresse ou d'emplacement de votre navigateur Internet, suivie de
deux points (:) et du numéro de port personnalisé. Par exemple, si votre adresse externe
est 134.177.0.123 et que vous utilisez le numéro de port 8080, entrez :
http://134.177.0.123:8080. Assurez-vous d'inclure http:// dans 'adresse.
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Service UPnP

L'Universal Plug and Play (UPnP) aide les périphériques tels que les ordinateurs et les
appareils Internet, a accéder au réseau et a se connecter a d'autres périphériques selon les
besoins. Les périphériques UPnP peuvent détecter automatiquement sur le réseau les
services d'autres périphériques UPnP enregistrés.

1. Sélectionnez UPnP dans le menu principal pour afficher I'écran UPnP :

UPnP

[¥] Activer ruPnpP
Intervalle de diffusion (en minutes) 30

Advertisement Time To Live (en sauts) 4

Tableau des ports UPnP
Actif Protocols Port It Poit Ext Adiesse IP

‘ Appliquer || Annuler || Actualiser |

2. Remplissez les paramétres de I'écran UPnP :

e Activer I'UPNnP. L'UPNP peut étre activé ou désactivé pour la configuration de
périphérique automatique. Le paramétre par défaut pour 'UPNP est activé. Si cette
fonction est désactivée, le router ne permettra a aucun périphérique de commander
automatiquement les ressources, comme l'ouverture de port (mappage), du router.

e Intervalle de diffusion. L'intervalle de diffusion représente la fréquence a laquelle le
router diffuse ses informations UPnP. Cette valeur peut étre spécifiée entre 1 et
1440 minutes. L'intervalle par défaut est de 30 minutes. Des intervalles inférieurs
permettront aux points de contrdle d'obtenir I'état courant des périphériques, mais au
prix d'un surcroit de trafic réseau. Des intervalles plus longs peuvent compromettre
l'actualisation de I'état des périphériques mais peuvent réduire de maniére
significative le trafic réseau.

e Durée de vie de diffusion. La durée de vie de diffusion se mesure en sauts pour
chaque paquet UPnP envoyé. Un saut représente le nombre d'étapes autorisées
pour la propagation de chaque diffusion UPnP avant qu'elle ne disparaisse. Le
nombre de sauts peut étre spécifié entre 1 et 255. La valeur par défaut de la durée de
vie de diffusion est de 4 sauts, ce qui convient parfaitement a la plupart des réseaux
domestiques. Si vous remarquez que certains périphériques ne sont pas
correctement mis a jour ou inaccessibles, il peut alors étre nécessaire d'augmenter
Iégérement cette valeur.

e Tableau des ports UPnP. Le Tableau des ports UPnP affiche I'adresse IP de chaque
périphérique UPnP qui accéde présentement au router et les ports (internes et
externes) que le périphérique a ouverts.

3. Pour enregistrer ou annuler vos modifications ou actualiser le tableau :
e Cliquez sur Appliquer pour enregistrer les nouveaux parameétres au router.
e Cliquez sur Annuler pour ignorer toute modification non enregistrée.

e Cliquez sur Actualiser pour mettre a jour le tableau des ports et afficher les ports
actifs qui sont présentement ouverts par les périphériques UPnP.
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Mesure de trafic

Le compteur de trafic vous permet de surveiller le volume de trafic Internet qui passe par le
port Internet de votre router. Grace a I'utilitaire Compteur de trafic, vous pouvez configurer
des limites pour le volume de trafic, configurer une limite mensuelle et obtenir une mise a
jour en temps réel du trafic. Vous activez des compteurs de trafic distincts pour la connexion
haut débit mobile et la connexion Ethernet.

Pour surveiller le trafic sur votre routeur :

1.

Sous Avancé dans le menu du routeur,
sélectionnez Mesure de trafic.

Cliquez sur la case d'option Afficher les
options du compteur de trafic pour ...
appropriée pour le type de connexion Internet
(p. ex., haut débit mobile ou Ethernet) que
vous configurez.

Pour activer le compteur de trafic, cochez la
case Activer la mesure du trafic.

Si vous désirez enregistrer et restreindre le
volume de trafic Internet, sélectionnez la case
d'option Volume du trafic contrélé par.
Vous pouvez sélectionner I'une des options
suivantes pour controler le volume de trafic :

e Aucune limite. Aucune restriction n'est
appliquée quand la limite de trafic est
atteinte.

* Téléchargement uniquement.

La restriction spécifiée s'applique
uniquement aux données entrantes.

» Dans les deux sens. La restriction
spécifiée s'applique aux données
entrantes et sortantes.

Vous pouvez limiter la quantité de données

transférées permise par mois :

* en spécifiant le nombre de mégaoctets
par mois permis;

Mesure de trafic

Options de la mesure du trafic
&) Afficher les options du compteur de trafic pour la connesdon haut débit mobile
L Afficher les options de la mesure du frafic pour Ia connexion Ethernet

[ activer la masure du trafic pour la connexion haut-déhit mobiie
Wolurme du trafic Traffic contrdlé par

Limite mensuelle
(MBvtes)

Rassembler les volumes de données pour chague connexion par
(MBytes)
Contrdle du temps de contiexion

Limite mensuelle
(heures)

Compteur de trafic

Relancer le comteur de irafic & Matin ¥ Le Jour du mois

Contrdle de watic
Afiicher un message d'alerde
MBytesiMinutes avant d'atteidre la limite mensuella
Quand Iz limite mensusile est atisint
Faira clignoter la LED Intermet en veriambré

Déconnecter et désactver la connexion Internet

Statistiques du t afic nternet

Date/Heure de début YWednesday, 01 Sep 2010 00:00
DateMHeurs actuslle: Saturday, 25 Sep 2010 00:48
Quantité de frafic restant No limit

Pétiode Temps de conmexion Guasihé de tiafic (MByles)

Tl o Montant Mou Descendant Moy Total Moy
[TTAT 0000 0.00 0.00 000
it 00,60 000 0.00 .60
0.00/ .00/ 000/
0.00 0.00 0.00
000/ 000/ 000/
0.00 0.00 0.00
L 0oos 0007 0oos
detnler om0 0.00 0.00 0.00

Cette semaine o0:00

Cé mole 00:00

l Appliquer ! Annuler

* en spécifiant le nombre d'heures de trafic permis.
Paramétrez le Compteur de trafic pour qu'il commence a une heure et une date en

particulier.

Configurez le contréle de trafic pour qu'il émette un message d'avertissement avant
d'atteindre la limite mensuelle de mégaoctets ou d’heures. Vous pouvez sélectionner I'une
des deux options suivantes quand la limite est atteinte :

e Faire clignoter la LED Internet en vert/ambré.

o Déconnecter et désactiver la connexion Internet.

Configurez Statistiques du trafic Internet pour surveiller le trafic de données.

Cliquez sur le bouton Statut du trafic si vous désirez une mise a jour en direct de I'état du

trafic Internet sur votre routeur.

10. Cliquez sur Appliquer pour enregistrer vos parameétres.
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Dépannage

Ce chapitre contient des renseignements sur le dépannage de votre Mobile Broadband 11n
Wireless Router. Aprés la description de chaque probléme, des instructions sont fournies pour
vous aider a établir un diagnostic et a corriger la situation. Pour les problémes courants
présentés, accédez a la section indiquée.

* Le routeur est-il sous tension?
Consultez la section Fonctionnement de base a la page 185.
* Le routeur est-il correctement connecté?
Consultez la section Fonctionnement de base a la page 185.
* Impossible d'accéder a la configuration du routeur a partir de mon navigateur.
Consultez la section Dépannage de I'acces au menu principal du routeur a la page 187.
» J'ai configuré le routeur mais je ne parviens pas a accéder a Internet.
Consultez la section Dépannage de la connexion au FAI a la page 188.

o J'aimerais effacer les données de configuration et recommencer entierement la
procédure.

Consultez la section Rétablissement du mot de passe et de la configuration par défaut a
la page 192.
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Fonctionnement de base

Une fois que le routeur est sous tension, la séquence d’événements suivante devrait se
produire :

1. Aprés la mise sous tension initiale, vérifiez que le voyant d’alimentation (" est allumé.

2. Aprés 10 secondes environ, vérifiez que :

a.

Le voyant d’alimentation reste allumé en vert. Un voyant orange vous indique que le
test d'autodiagnostic de I'appareil a échoué.

Le voyant Internet est allumé.

Le voyant de liaison radio Wi-Fi est allumé. La liaison radio Wi-Fi est activée par
défaut.

Le voyant de port Ethernet de réseau local est allumé lorsqu'un des ports locaux est
connecté.

Si le voyant d’un port de réseau local est allumé, cela signifie qu’une liaison est
établie avec le périphérique connecté. Si un port de réseau local est connecté a un
périphérique de 100 Mbit/s, vérifiez que son voyant est allumé en vert. S'il s'agit d'un
port de 10 Mbit/s, le voyant doit étre orange.

Le voyant de port Ethernet de réseau étendu (WAN) est allumeé lorsque le routeur
est connecté a un modem filaire.

Le voyant de signal est allumé lorsque le routeur a détecté un signal haut débit
mobile.

e Un voyant bleu indique une excellente couverture.
* Un voyant vert indique une bonne couverture.
* Un voyant orange dénote une couverture partielle.

Si l'une ou l'autre de ces conditions n'est pas respectée, veuillez consulter le tableau suivant.

Voyant Action
Alimentation |Le voyant » Assurez-vous que le cordon d’alimentation est bien raccordé a votre
d'alimentation routeur et que I'adaptateur secteur est correctement branché a une prise
Q) est éteint. de courant fonctionnant normalement.

« Assurez-vous d'utiliser 'adaptateur secteur fourni par NETGEAR avec ce
produit.

« Si l'erreur persiste, il se peut que le probléme provienne de votre matériel.
Communiquez alors avec le soutien technique.

Le voyant La défaillance se situe du cbté du routeur. Essayez de corriger le probleme
d’alimentation comme suit :
est orange. « Eteignez le routeur, puis rallumez-le et vérifiez qu’il s’active.

* Rétablissez la configuration par défaut du routeur. L’adresse IP du routeur
devient 192.168.0.1. Cette procédure est décrite dans la section
Rétablissement du mot de passe et de la configuration par défaut a la
page 192.

Si I'erreur persiste, il se peut que le probleme provienne de votre matériel.

Communiquez alors avec le soutien technique.
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Voyant

Action

Port Internet

()

Le voyant Internet
est éteint.

Assurez-vous que la carte SIM regue est insérée dans le routeur.

Les cartes SIM provenant

d'autres appareils ne fonctionnent pas dans le routeur, et cette carte SIM
ne fonctionnera pas dans d'autres appareils.

Le voyant Internet
est orange.

Le routeur ne peut pas se connecter a Internet. Vérifiez 'option de
connexion Internet sélectionnée.

* Pour l'option de connexion haut débit mobile, vérifiez le voyant de signal.

» Pour l'option de connexion Ethernet, vérifiez le voyant de réseau
étendu (WAN).

Le voyant Internet
clignote en orange

La fonction de mesure du trafic est activée et la limite établie a été atteinte.

et en vert.
Liaison Wi-Fi | Le voyant Wi-Fi La liaison radio Wi-Fi a été désactivée. Si vous voulez établir une
est éteint. connexion Wi-Fi avec le routeur, appuyez sur le bouton Wi-Fi pour réactiver
((+) la liaison radio Wi-Fi.
Le voyant Wi-Fi Si ce voyant ne clignote pas lorsque vous tentez de transmettre des
ne clignote pas. données par liaison Wi-Fi, accédez au menu du routeur en utilisant la
connexion Ethernet de réseau local et vérifiez la configuration de connexion
sans fil (Wi-Fi) de votre routeur.
Ports de Le voyant de Si ce voyant ne s’allume pas lorsqu'une connexion Ethernet est établie,
réseau local |réseau local est vérifiez les points suivants :

I3

éteint.

» Assurez-vous que le cable Ethernet est correctement branché au routeur
et au concentrateur ou au poste de travail.

* Assurez-vous que le concentrateur ou le poste de travail connecté est
sous tension.

Port WAN

o

Le voyant de
réseau étendu
(WAN) est éteint.

Si ce voyant ne s’allume pas lorsqu'une connexion Ethernet est établie au
moyen de l'option de connexion Ethernet, vérifiez les points suivants :

* Assurez-vous que le cable Ethernet est correctement branché au routeur
et au modem.

» Assurez-vous que le modem est sous tension.

Réseau 2G/3G | Le voyant 2G/3G | Le routeur ne peut pas déterminer si la connexion haut débit mobile utilise
@A))) est éteint. des signaux 2G ou 3G.
Signal Le voyant de Si ce voyant ne s’allume pas lorsque la connexion haut débit mobile est

Jll
((=))

signal est éteint ou
allumé en orange.

utilisée, vérifiez les points suivants :

« Vérifiez aupres de votre FAI si la couverture est bonne dans votre zone.

» Assurez-vous que votre compte haut débit mobile est actif.

» Assurez-vous que la carte SIM est correctement insérée dans le routeur.

* Placez le routeur prés d'une fenétre ou a un endroit différent.
Assurez-vous que le voyant de signal est allumé, ce qui vous indique
qu'une couverture haut débit mobile est disponible pour le routeur.

» Accédez au menu du routeur et vérifiez la configuration Internet. Vérifiez
aupres du FAI si le nom d'utilisateur (identifiant), le mot de passe et le
nom du point d'accés sont correctement définis. Si vous utilisez un
code PIN pour établir la connexion a Internet, assurez-vous que ce code
est correctement entré.
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Dépannage de l'accés au menu principal du routeur

Si vous ne parvenez pas a accéder au menu principal du router a partir d'un ordinateur de
votre réseau local, vérifiez les points suivants :

Si vous utilisez un ordinateur connecté a un réseau Ethernet, vérifiez la connexion
Ethernet entre I'ordinateur et le routeur en suivant la procédure décrite a la section
précédente.

Assurez-vous que l'adresse IP de votre ordinateur comporte le méme sous-réseau que
celui du routeur. Si vous utilisez le schéma d’adressage recommandé, I'adresse de votre
ordinateur doit étre comprise entre 192.168.0.2 et 192.168.0.254. Pour déterminer
I'adresse IP de votre ordinateur, consultez le document en ligne proposé dans la section
Principes de base d'un réseau ITCP/IP a I'annexe A.

Remarque : Sil'adresse IP de votre ordinateur correspond a 169.254.x.x :
Les versions récentes de Windows et de Mac OS générent et
attribuent une adresse IP lorsque I'ordinateur ne parvient pas
a se connecter a un serveur DHCP. L'adresse générée
automatiquement est comprise dans la plage
d'adresses 169.254.x.x. Si votre adresse IP est dans cette
plage, vérifiez que le routeur est bien connecté a I'ordinateur
et redémarrez ce dernier.

SiI'adresse IP du routeur a été modifiée et que vous ne connaissez pas l'adresse IP
actuelle, rétablissez les paramétres par défaut du routeur. L’adresse IP du routeur
devient 192.168.0.1. Cette procédure est décrite dans la section Rétablissement du mot
de passe et de la configuration par défaut a la page 192.

Assurez-vous que Java, JavaScript ou ActiveX sont activés dans votre navigateur. Si
vous utilisez Internet Explorer, cliquez sur Actualiser pour vous assurer que I'applet
Java est chargée.

Essayez de fermer le navigateur puis de le rouvrir.

Assurez-vous d’utiliser les renseignements de connexion adéquats. Le nom de
connexion par défaut est admin et le mot de passe par défaut est password.
Assurez-vous que le verrouillage des majuscules n'est pas activé.

Si le routeur n'enregistre pas les modifications que vous avez apportées depuis l'interface de
gestion Web, vérifiez les points suivants :

Lorsque vous modifiez les paramétres de configuration, n'oubliez pas de cliquer ensuite
sur le bouton Appliquer avant de passer a un autre écran ou a un autre onglet, sans
quoi vos modifications seront perdues.

Cliquez sur le bouton Actualiser ou Recharger du navigateur Web. Il est possible que
les modifications aient été appliquées mais que le navigateur Web affiche I'ancienne
configuration stockée dans la mémoire cache.
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Dépannage de la connexion au FAl

Si vous éprouvez des difficultés a vous connecter a Internet ou a naviguer sur Internet,
vérifiez les causes possibles ci-dessous.

Connexion d Internet

Si vous ne parvenez pas a vous connecter a Internet, vérifiez les points suivants :
1. Le compte Internet doit étre actif.

Si votre FAI vous a remis une
carte SIM et que vous ne l'avez
pas encore insérée dans la fente
de carte SIM a l'arriére du routeur,
faites-le maintenant.

2. Une couverture haut débit sans fil
doit étre disponible a I'endroit ou se
trouve l'appareil.

3. Accédez au menu principal du
routeur pour vérifier si les
parameétres de connexion haut
débit sont exacts. Si vous n'en étes
pas certain, informez-vous auprés de votre FAI.

4. Vérifiez I'emplacement du routeur.
a. Rapprochez le routeur d'une fenétre afin d'améliorer la réception du signal Internet.
e Un voyant de signal bleu indique une excellente couverture.
* Un voyant de signal vert indique une bonne couverture.
* Un voyant de signal orange dénote une couverture partielle.
* Un voyant de signal éteint indique qu'il n'y a aucune couverture.

b. Maintenez les distances recommandées entre I'équipement NETGEAR et les
appareils électroménagers afin de réduire les interférences (consultez la section
Déclaration de conformité a la page 198).
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5. Utilisation d'une antenne externe pour augmenter la puissance du signal :

a. Installez une antenne externe.
(L'antenne externe est un
accessoire optionnel que
vous pouvez acheter.)

Pavs USA >
Fourntssem dAccis inarnat ATET =

b. Décochez la case Utiliser

Hurmdes Facces Ll

Mo e pe b 36 I'antenne interne

Tyie de POF [ - 1 2 \

dans I'écran Parameétres

Bl rrwbemr s o haut débit mobile

S puis cliquez sur Appliquer.

il o1 el Bl s 10
) Contriler s VWikFi usiguement 3 Coniriler be ViFi et e Fied dabi sans Al

c. Cliquez sur Connecter pour
établir la connexion a Internet.

St e L ¢ cxme chony Connatied

[ Connecter |[ Déconnester |[ Apphquer | [ Annules | [ Actusbser

Dépannage de la navigation Internet

Si votre router obtient une adresse IP mais que votre ordinateur ne parvient pas a charger de
pages Web depuis Internet :

La mesure de trafic est activée et la limite établie a été atteinte.

Vous pouvez rétablir I'acces Internet si vous configurez la mesure de trafic de maniére a ne
pas désactiver (bloquer) la connexion. Cependant, si votre compte est assorti d'une limite
d'utilisation, il est possible que votre FAI vous facture des frais de dépassement de limite.

Il se peut que votre ordinateur ne reconnaisse pas les adresses du serveur DNS.

Un serveur DNS est un héte Internet qui remplace les noms Internet (comme une
adresse www) par des adresses IP numériques. En régle générale, votre fournisseur
d’acceés indique les adresses d’'un ou de deux serveurs DNS que vous pouvez utiliser.
Si vous avez entré une adresse DNS durant la configuration du router, redémarrez
l'ordinateur et vérifiez I'adresse DNS, de la maniére décrite dans l'article proposé en lien
dans la section Principes de base d'un réseau ITCP/IP al'annexe A. Vous pouvez
également configurer manuellement votre ordinateur avec ces adresses DNS, comme
expliqué dans la documentation de votre systeme d'exploitation.

Il se peut que le router ne soit pas configuré dans votre ordinateur en tant que
router TCP/IP.

Si votre ordinateur obtient ses données du router par le serveur DHCP, redémarrez
I'ordinateur et vérifiez I'adresse du router, de la maniére décrite dans la documentation en
ligne proposée dans la section Principes de base d'un réseau ITCP/IP a I'annexe A.
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Dépannage d'un réseau TCP/IP a I'aide de I'utilitaire Ping

La plupart des routeurs et périphériques terminaux TCP/IP contiennent un utilitaire Ping qui
envoie un paquet d'appel écho au périphérique désigné. Le périphérique peut alors répondre
en envoyant une réponse par écho. Vous pouvez facilement résoudre les problémes de
réseau TCP/IP en vous servant de I'utilitaire Ping de votre ordinateur.

Vérification de la connexion entre le réseau local et votre routeur

Vous pouvez lancer un test Ping vers le routeur depuis votre ordinateur afin de vérifier que la
connexion au réseau local est correctement configurée sur le routeur.

Pour effectuer un Ping sur le routeur a partir d’'un ordinateur sous Windows 95 ou une
version plus récente :

1. Dans la barre d’outils Windows, cliquez sur le bouton Démarrer et choisissez Exécuter.

2. Dans le champ qui apparait, entrez ping suivi de I'adresse IP du routeur, comme dans
'exemple suivant :

ping 192.168.0.1
3. Cliquez sur OK.
Un message comme celui-ci devrait apparaitre :
Envoi d'une requéte Ping <adresse IP> avec 32 octets de données
Si la connexion est établie, le message suivant apparait :
Réponse de <adresse IP> : octets=32 temps=NN ms TTL=xxx
Si la connexion échoue, le message suivant apparait :
Request timed out (La demande a dépassé le délai imparti)
Si la connexion n’est pas établie, cela peut étre d( a I'un des problémes suivants :

¢ Mauvaises connexions physiques

- Assurez-vous que le voyant du port de réseau local est allumé. Si le voyant est
éteint, suivez les instructions de la section Connexion a Internet a la page 188.

- Assurez-vous que les voyants de liaison correspondants sont allumés pour votre
carte d'interface réseau et pour les ports du concentrateur qui sont connectés a
votre poste de travail et au routeur (le cas échéant).

e Mauvaise configuration réseau

- Vérifiez que le logiciel pilote de la carte Ethernet et le logiciel TCP/IP sont bien
installés et configurés sur votre ordinateur ou poste de travail.

- Vérifiez que I'adresse IP de votre routeur et de votre poste de travail sont exactes
et que celles-ci sont font partie du méme sous-réseau.
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Vérification de la connexion entre I'ordinateur et un
périphérique distant

Aprés vous étre assuré que la connexion entre le réseau local et le routeur est active, vérifiez
la connexion entre I'ordinateur et un périphérique distant.

1.
2.

Dans la barre d’outils Windows, cliquez sur le bouton Démarrer et choisissez Exécuter.
Dans la fenétre Exécuter, tapez :

ping -n 10 adresse IP

ou adresse IP correspond a I'adresse IP d’'un périphérique distant, tel que le
serveur DNS de votre fournisseur d’acces.

Si la connexion est établie, les messages mentionnés a la section précédente apparaissent.
Si vous n’obtenez aucun message :

Vérifiez que votre ordinateur et le routeur configuré comme router par défaut ont la méme
adresse IP. Si les paramétres IP de votre ordinateur sont configurés par DHCP, ces
renseignements n’apparaitront pas dans le panneau de configuration réseau de
I'ordinateur. Vérifiez que I'adresse IP du routeur apparait en tant que router par défaut, de
la maniére décrite dans la documentation en ligne proposée dans la section Préparer
votre réseau a I'annexe A.

Assurez-vous que I'adresse réseau de votre ordinateur (la partie de I'adresse IP spécifiée
par le masque de sous-réseau) est différente de I'adresse réseau du périphérique distant.

Assurez-vous que le modem cable ou DSL est connecté et en état de marche.

Si votre fournisseur d’accés a attribué un nom d’hbte a votre ordinateur, entrez ce nom
d’héte en tant que nom de compte dans I'écran Basic Settings (Paramétres de base).

Votre FAI pourrait rejeter les adresses MAC Ethernet de tous vos ordinateurs sauf un. De
nombreux FAI haut débit limitent I'accés en autorisant uniquement le trafic provenant de
I'adresse MAC de votre modem haut débit, mais certains FAI limitent encore davantage
I'accés en autorisant I'adresse MAC d'un seul ordinateur connecté au modem. Dans ce
cas, vous devez configurer votre routeur de maniéere a cloner ou a usurper lI'adresse MAC
de l'ordinateur autorisé. Consultez le Mobile Broadband 11n Wireless Router MBR1210
Installation Guide.
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Problémes de date et d'heure

L'écran E-mail affiche la date et I'heure actuelles. Le Mobile Broadband 11n Wireless Router
utilise le protocole de synchronisation réseau NTP pour obtenir I'heure actuelle d'un des
nombreux serveurs temporels réseau sur Internet. Chaque entrée de journal est estampillée
avec la date et I'heure en cours. Voici quelques problémes éventuels concernant la fonction
de date et heure :

e La date affichée est le 1er janvier 2000.
Cause : le routeur n'a pas réussi a communiquer avec un serveur temporel réseau.
Assurez-vous que les paramétres d'acces Internet sont correctement configurés. Si vous
venez de terminer la configuration du routeur, attendez au moins cinq minutes et
revérifiez la date et I'neure.

e |l existe un décalage d'une heure.
Cause : le routeur ne détecte pas automatiquement I'heure avancée d'été. Dans I'écran
E-mail, cochez ou décochez la case Adjust for Daylight Savings Time (Ajustement a
I'neure avancée).

Rétablissement du mot de passe et de la configuration par
défaut

Cette section explique comment restaurer les paramétres de configuration par défaut, afin de
rétablir le mot de passe d'administrateur password et I'adresse IP 192.168.0.1. Vous pouvez
effacer les parameétres de configuration actuels et rétablir les paramétres par défaut de deux
manieres :

» Ultilisez la fonction Effacer (consultez la section Effacement des parametres de
configuration a la page 155).

* Appuyez pendant six secondes sur le bouton de réinitialisation situé au bas du routeur.
Utilisez cette méthode lorsque vous ne connaissez pas l'adresse IP ou le mot de passe
de l'administrateur.

Les paramétres par défaut sont indiqués a la section Parametres par défaut d'usine a
'annexe A.
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Information complémentaire

La présente annexe fournit les renseignements suivants :

e Parameétres par défaut d'usine
e Caractéristiques techniques
* Documents connexes
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Paramétres par défaut d'usine

Appuyez sur le bouton de réinitialisation au bas du router pour rétablir tous les paramétres a
leurs valeurs par défaut d'usine. Cette procédure est appelée réinitialisation a froid. Pour
effectuer une réinitialisation a froid, maintenez enfoncé le bouton de réinitialisation pendant
six secondes. Les paramétres du router sont rétablis a leurs valeurs par défaut d'usine
(présentées dans le tableau suivant).

Fonction Valeur par défaut
Connexion |Adresse de connexion de l'utilisateur | http://www.routerlogin.net ou http://www.routerlogin.com
au routeur
Nom d’utilisateur (sensible a la casse) |admin
Mot de passe de connexion (sensible a | password
la casse)
Connexion |Adresse MAC (réseau étendu) Utiliser I'adresse par défaut
Internet
Unité de transfert maximale (MTU) de |1 500
réseau étendu (WAN)
Vitesse de port Compatible automatique
Réseau IP de réseau local 192.168.0.1
local (LAN)
Masque de sous-réseau 255.255.255.0
Direction RIP Aucun
Version RIP Désactivée
Authentification RIP Aucun
Serveur DHCP Activée
Adresse IP de début DHCP 192.168.0.2
Adresse IP de fin DHCP 192.168.0.254
Zone démilitarisée (DMZ) Désactivée
Fuseau horaire Heure de I'Est pour 'Amérique du Nord
Ajustement a I'heure avancée Désactivée
Pare-feu Communications entrantes provenant | Désactivées (sauf sur le port 80, le port HTTP)
d’Internet
Communications sortantes en direction | Activées (toutes)
d’Internet
Filtrage MAC source Désactivée
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Fonction (suite)

Valeur par défaut (suite)

Modem Fournisseur d'accés Internet Bell Mobilité
haut débit
mobile Nom du point d'acces inet.bell.ca
Numéro d'accés *Oo#
Type de PDP IP
Nom d'utilisateur Aucun requis
WiFi Communication sans fil Activée

Nom de réseau sans fil (SSID)

See label on the bottom of router

Sécurité

WPA-PSK/WPA2-PSK mode mixte

Diffusion du nom de réseau sans fil

Activée

Vitesse de transmission

Automatique (vitesse maximale du signal sans fil
conformément a la norme IEEE 802.11. Le débit réel peut
varier. L’état du réseau et les conditions d’utilisation,
notamment le volume du trafic, les matériaux et la
structure du batiment ainsi que le surdébit du réseau,
diminuent la vitesse de transmission des données.)

Pays/région

Canada

Canal radio

Automatique

Mode de fonctionnement

Jusqu’a 145 Mbits/s

Débit de transfert de données Meilleur
Puissance de sortie Maximale
Point d'acces Activée

Type d'authentification

Systéme ouvert

Liste d'acces de cartes sans fil

Toutes les stations sans fil permises
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Caractéristiques techniques

Caractéristiques techniques

Protocole réseau et normes

TCP/IP, DHCP

Un adaptateur secteur

* Amérique du Nord : 120V CA, 60 Hz, entrée
« 12V CC A 1,5 A sortie

Caractéristiques physiques

» Dimensions : 6,8 po x 5,03 po x 1,28 po
(173 mm x 128 mm x 33 mm)

» Poids : 0,65 Ib sans le support (0,29 kg)

Spécifications environnementales

» Températures de fonctionnement : de 0°C a 40°C (de 32°F a 104°F)

* Humidité de fonctionnement : humidité relative de 90 % maximum,
hors condensation

Emissions électromagnétiques

Article 15 de la FCC, classe B; IC, EN 55 022 (CISPR 22), classe B

Caracteéristiques d’interface

* Réseau local (LAN): 10BASE-T ou 100BASE-Tx, RJ-45
* WAN : 10BASE-T ou 100BASE-Tx, RJ-45

Connexion de I'antenne
(facultative)

» Connecteur R-TNC
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Documents connexes

Le tableau ci-dessous contient des liens vers des documents de référence qui peuvent vous

aider a mieux comprendre les technologies utilisées par votre produit NETGEAR.

Document

Lien

Utilisation de Microsoft Windows
Vista ou Windows XP pour gérer
les connexions réseau sans fil

http://documentation.netgear.com/reference/enu/winzerocfg/index.htm

Principes de base d'un
réseau ITCP/IP

Principes de base d'un réseau
sans fil

http://documentation.netgear.com/reference/enu/tcpip/index.htm

http://documentation.netgear.com/reference/enu/wireless/index.htm

Préparer votre réseau

http://documentation.netgear.com/reference/enu/wsdhcp/index.htm

Principes de base d'un réseau
privé virtuel

http://documentation.netgear.com/reference/enu/vpn/index.htm

Glossaire

http://documentation.netgear.com/reference/enu/glossary/index.htm
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Avis de conformité

Routeurs sans fil, passerelles et points d'accés NETGEAR

Déclaration de conformité

Cette section décrit les exigences que doit respecter l'utilisateur concernant I'utilisation de ce produit conformément
aux lois et réeglements nationaux en matiére d'utilisation du spectre des radiofréquences et des appareils radio. Le
non-respect par I'utilisateur final des exigences applicables peut entrainer un fonctionnement illégal et une action en
justice contre I'utilisateur final par les autorités réglementaires nationales.

Remarque : Le fonctionnement du micrologiciel de ce produit est limité aux canaux permis dans une région ou un
pays donné. Par conséquent, certaines options décrites dans le présent guide pourraient ne pas étre disponibles
dans votre version du produit.

Exigences de la FCC concernant l'utilisation du produit aux Etats-Unis

Information de la FCC destinée a l'vtilisateur

Ce produit ne contient aucune piéce pouvant étre réparée par 'utilisateur et il doit étre utilisé uniquement avec les
antennes approuvées. Tout changement ou modification du produit annulera I'ensemble des certifications et
approbations réglementaires applicables.

Directives de la FCC concernant I'exposition des personnes

Cet appareil est conforme aux limites d'exposition aux rayonnements de la FCC pour un environnement non
controlé. Il doit étre installé de fagon a garder une distance minimale de 20 centimétres entre la source de
rayonnements et votre corps.

L'émetteur ne doit pas étre colocalisé ni fonctionner conjointement avec une autre antenne ou un autre émetteur.

Déclaration de conformité a la FCC

Nous, NETGEAR, Inc., 350 East Plumeria Drive, San Jose, CA 95134, déclarons sous notre responsabilité
exclusive que le Routeur sans fil MBR1210 11n a haut débit mobile est conforme a la Section 15, Sous-section B,
des reglements FCC CFR47. Son fonctionnement est sujet aux deux conditions suivantes :

« Cet appareil ne doit pas provoquer d'interférences nuisibles; et
» Cet appareil doit accepter toutes les interférences regues, y compris celles pouvant causer un fonctionnement
indésirable.

Avertissements et directives en matiére de brouillage radioélectrique de la FCC

Cet appareil a été testé et certifié conforme aux restrictions pour les appareils numériques de Classe B,
conformément a l'article 15 de la réglementation de la FCC. Ces restrictions visent a garantir une protection
suffisante contre les interférences nuisibles dans une installation a domicile. Cet appareil utilise et peut diffuser des
fréquences radio. S’il n’est pas installé et utilisé conformément aux instructions, il peut provoquer des interférences
nuisibles aux communications radio. Cependant, il se peut que des interférences se produisent dans une
installation particuliere. Pour déterminer si cet appareil produit des interférences nuisibles a la réception de la radio
ou de la télévision, éteignez puis rallumez I'appareil. Si c’est le cas, nous vous recommandons de suivre les
instructions ci-dessous pour éliminer les interférences :

* Réorientez I'antenne de réception.
* Eloignez davantage I'appareil du récepteur.
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» Branchez I'appareil sur un circuit électrique différent de celui ou le récepteur radio est branché.
 Consultez le vendeur ou un technicien expérimenté pour obtenir de I'aide.

Mise en garde de la FCC

* Les changements ou modifications non expressément approuvées par les autorités compétentes en matiere de
conformité peuvent priver I'utilisateur du droit d’utiliser I'équipement en question.

* Cet appareil est conforme aux limites imposées par la Section 15 de la réglementation FCC. Son
fonctionnement est soumis aux deux conditions suivantes : (1) ce périphérique ne doit pas provoquer
d’interférences nuisibles; et (2) ce périphérique doit accepter les interférences regues, y compris celles qui
peuvent entrainer un fonctionnement non souhaité.

« Pour les produits commercialisés aux Etats-Unis, seul le canal 1~11 peut étre utilisé. La sélection d'autres
canaux n'est pas possible.

* Cet appareil et son antenne (ou ses antennes) ne doivent pas étre colocalisés ni fonctionner conjointement avec
une autre antenne ou un autre émetteur.

Réglement sur le brouillage radioélectrique du ministére des Communications du Canada

Cet appareil numérique (Routeur sans fil MBR1210 11n a haut débit mobile) ne dépasse pas les limitations de la
classe B en matiére de transmission de bruit radioélectrique des appareils numériques, qui sont établies dans le
Réglement sur le brouillage radioélectrique du ministére des Communications du Canada.

Europe - Déclaration de conformité pour I'UE

CeO

Le symbole ci-dessus indique que I'appareil est conforme aux exigences essentielles de la directive Equipements
radio et équipements terminaux de télécommunication (R&TTE) de I'Union européenne (1999/5/EC).

Cet appareil respecte les normes de conformité suivantes :

« EN300 328 (2,4 GHz), EN301 489-17, EN301 893 (5 GHz), EN60950-1

» Cet appareil est un systéeme de transmission haut débit a 2,4 GHz (émetteur-récepteur), congu pour étre utilisé
dans tous les pays membres de I'UE et de I'AELE, sauf en France et en Italie ou des restrictions particulieres
s'appliquent.

» En Italie, I'utilisateur final doit présenter une demande de licence aux autorités nationales régissant le spectre
des radiofréquences, afin d'obtenir I'autorisation d'instaurer des liaisons radio a I'extérieur ou de fournir un accés
public a des services de télécommunications ou des services réseau.

» Cet appareil ne peut pas étre utilisé pour instaurer des liaisons radio a I'extérieur en France et, dans certaines
régions, la puissance de sortie haute fréquence peut étre limitée a 10 MW PIRE dans la bande de fréquences de
2454 a 2483,5 MHz. Pour obtenir des renseignements détaillés, communiquez avec les autorités nationales
régissant le spectre des radiofréquences en France.

Pour consulter la déclaration de conformité compléte, rendez-vous sur le site Web des déclarations de conformité
pour TUE de NETGEAR a l'adresse : http://kb.netgear.com/app/answers/detail/a_id/11621/

Tableau 1. Déclaration de conformité dans les langues de la Communauté européenne

Langue Déclaration

Cesky [tcheque] | NETGEAR Inc. timto prohlasuje, zZe tento Radiolan je ve shode se zakladnimi
pozadavky a dalSimi prisluSnymi ustanovenimi smernice 1999/5/ES.

Dansk [danois] |Undertegnede NETGEAR Inc. erkleerer herved, at fglgende udstyr

Radiolan overholder de veesentlige krav og @vrige relevante krav i direktiv
1999/5/EF.

Deutsch [allemand] |Hiermit erklart NETGEAR Inc., dass sich das Gerat Radiolan in
Ubereinstimmung mit den grundlegenden Anforderungen und den Ubrigen
einschlagigen Bestimmungen der Richtlinie 1999/5/EG befindet.
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Tableau 1. Déclaration de conformité dans les langues de la Communauté européenne

Langue

Déclaration

Eesti [estonien]

Kaesolevaga kinnitab NETGEAR Inc. seadme Radiolan vastavust
direktiivi 1999/5/EU pdhinduetele ja nimetatud direktiivist tulenevatele
teistele asjakohastele satetele.

Anglais Hereby, NETGEAR Inc., declares that this Radiolan is in compliance with
the essential requirements and other relevant provisions of Directive
1999/5/EC.

Espariol Por medio de la presente NETGEAR Inc. declara que el Radiolan cumple con los

[espagnol] requisitos esenciales y cualesquiera otras disposiciones aplicables o exigibles de la

Directiva 1999/5/CE.

EAANvIKN [grec]

ME THN MNMAPQOYZA NETGEAR Inc. AHAQNEI OTI Radiolan ZYMMOP®QNETAI MPOX
TIZ OYZIQAEIZ AMAITHZEIZ KAI TIZ AOINEX XETIKEZ AIATAZEIZ THX OAHIAZ
1999/5/EK.

Frangais

Par la présente, NETGEAR Inc. déclare que cet appareil est conforme
aux exigences essentielles et aux autres dispositions pertinentes de la
directive 1999/5/CE.

Italiano [italien]

Con la presente NETGEAR Inc. dichiara che questo Radiolan & conforme
ai requisiti essenziali ed alle altre disposizioni pertinenti stabilite dalla
direttiva 1999/5/CE.

Latviski [letton]

Ar 8o NETGEAR Inc. deklare, ka Radiolan atbilst Direktivas 1999/5/EK
batiskajam prasibam un citiem ar to saistitajiem noteikumiem.

Lietuviy [lituanien]

Siuo NETGEAR Inc. deklaruoja, kad $is Radiolan atitinka esminius
reikalavimus ir kitas 1999/5/EB Direktyvos nuostatas.

Nederlands
[néerlandais]

Hierbij verklaart NETGEAR Inc. dat het toestel Radiolan in
overeenstemming is met de essentiéle eisen en de andere relevante
bepalingen van richtlijn 1999/5/EG.

Malti [maltais]

Hawnhekk, NETGEAR Inc., jiddikjara li dan Radiolan jikkonforma
mal-htigijiet essenzjali u ma provvedimenti ohrajn relevanti li hemm
fid-Dirrettiva 1999/5/EC.

Magyar
[hongrois]

Alulirott, NETGEAR Inc. nyilatkozom, hogy a Radiolan megfelel a
vonatkozé alapvetd kdvetelményeknek és az 1999/5/EC iranyelv egyéb
eldirdsainak.

Polski [polonais]

Niniejszym NETGEAR Inc. oswiadcza, ze Radiolan jest zgodny z
zasadniczymi wymogami oraz pozostatymi stosownymi postanowieniami
Dyrektywy 1999/5/EC.

Portugués
[portugais]

NETGEAR Inc. declara que este Radiolan esta conforme com os
requisitos essenciais e outras disposi¢cdes da Directiva 1999/5/CE.

Slovensko [slovéne]

NETGEAR Inc. izjavlja, da je ta Radiolan v skladu z bistvenimi zahtevami
in ostalimi relevantnimi dolo€ili direktive 1999/5/ES.
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Tableau 1. Déclaration de conformité dans les langues de la Communauté européenne

Langue Déclaration
Slovensky NETGEAR Inc. tymto vyhlasuje, Ze Radiolan spifia zakladné poziadavky a
[slovaque] vSetky prislusné ustanovenia Smernice 1999/5/ES.

NETGEAR Inc. vakuuttaa taten etta Radiolan tyyppinen laite on direktiivin
1999/5/EY oleellisten vaatimusten ja sita koskevien direktiivin muiden
ehtojen mukainen.

Suomi [finnois]

Svenska [suedois] | Harmed intygar NETGEAR Inc. att denna Radiolan star |
Overensstammelse med de vasentliga egenskapskrav och évriga
relevanta bestdmmelser som framgar av direktiv 1999/5/EG.

Hér med lysir NETGEAR Inc. yfir pvi ad Radiolan er i samraemi vid

islenska [islandais]
grunnkrofur og adrar krofur, sem gerdar eru i tilskipun 1999/5/EC.

NETGEAR Inc. erklaerer herved at utstyret Radiolan er i samsvar med de

Norsk [norvégien]
grunnleggende krav og gvrige relevante krav i direktiv 1999/5/EF.

Tableau de réduction du brouillage

Le tableau ci-dessous montre la distance minimale recommandée entre |'appareil NETGEAR et les appareils
électroménagers afin de réduire les interférences (indiquée en métres et en pieds).

Tableau 2. Tableau de réduction du brouillage

Appareil électroménager Distance minimale recommandée
(en metres et en pieds)

Fours a micro-ondes 9 métres / 30 pieds

Interphones de surveillance — analogiques |6 metres / 20 pieds

Interphones de surveillance — numériques 12 métres / 40 pieds

Téléphone sans fil — analogiques 6 métres / 20 pieds
Téléphone sans fil — numériques 9 meétres / 30 pieds
Appareils Bluetooth 6 metres / 20 pieds
Appareils ZigBee 6 métres / 20 pieds
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Index

A

acces 156
mot de passe du routeur 156
restriction selon I'adresse MAC 163
selon I'adresse MAC 128

acces limité 163
adresse MAC 191

emplacement 164
restriction d'acces 128

adresses IP
générées automatiquement 187
réservées 172

afficher les statistiques 151

assistant de mise a niveau du micrologiciel 114

B

blocage
mots clefs 143
services 145
sites 143

boutons de commande 110

C

code de déverrouillage du modem 138
compteur de trafic 183

configuration manuelle 116
conformité, adaptateurs 199
connexion 113

contrdle d'accés 163

D

date et heure 192

déclenchement de port 166

déconnexion 113

déconnexion de session d'administrateur 157
deélai 157

Déni de service (DoS) 143

dépannage 184

description des voyants 110

détection automatique de connexion 115

DHCP 113, 171

diagnostics 158

dispositifs connectés 153

DNS dynamique, configuration 178

E

emplacement 127
état du trafic 183

F

fichiers journaux, enregistrement 141
fuseau horaire 146

G

gestion
a distance 181
du réseau 148

H

heure 192

heure avancée d'été 146, 192
horodatage 146

hote approuvé 144

identifiant
non requis 123
requis 121

interférences 127

J

journal systéme 141
journaux, envoi 147

M

marques de commerce 103
mémoire flash 159
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messages de journal 142

mesure du trafic 183

mise a niveau du micrologiciel 114
mode de connexion 115

mot de passe
modification 156
rétablissement 192

mots clefs, blocages 143

N

nombre (route statique) 180
notification par courriel 140, 147

O

ouverture de port 166

P

paramétres
de connexion haut débit 116
haut débit Ethernet 120
haut débit mobile 118
par défaut 111, 155

portée 127

ports
réseau local 111
WAN 111

protocole de synchronisation réseau (NTP) 146, 192

Q

qualité de service (QoS) 173
qualité du signal 111

R

réseau étendu
configuration 168

réseau local
configuration 170
réseau TCP/IP, dépannage 190
rétablir les paramétres par défaut 111, 155
routes statiques 179
routeur
accés 156
étiquette 112
journaux 140
montage 108
panneau arriére 112
panneau avant 110, 185
statut 149

S

sans fil
configuration 126
contréle d'acces 163
fonction répéteur 165
paramétres 129
sécurité 128
sauvegarde de la configuration 154
serveur DMZ 169
SIM
code PIN 137
déverrouillage du modem 138
parametres 161
sites Web, blocage 143
SMTP 147
soutien technique 103
statistiques du trafic Internet 183
statut de la connexion 152

U

Universal Plug and Play (service UPnP) 182

Vv

voyant
2G/3G 111
d’alimentation 111
d’état 110, 185
de port Internet 111
de port WAN 111

wW

WEP
128
configuration 130
Wi-Fi
bouton 110
voyant 111
WINS 172
WPA 128, 132
configuration 132
WPA + WPA2 132
WPA2 128, 132
configuration 132
WPS 110, 133
entrée d'un code PIN 135
non pris en charge 136
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